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FADE Planejamento - Especificacdes Técnicas
Auditoria Ambiente Microsoft

| - OBJETO

l.1. Prestacdo de servicos para fornecimento de solugcdo baseada em software para
ambiente Microsoft, com vistas a implantacdo de auditoria, controle e geréncia de
permissionamento dos servicos de AD (Microsoft Active Directory), servidor de Arquivos
(Microsoft File Server) e sistema de correio eletronico (Microsoft Exchange Server) do
orgao, bem como execucao de servicos de planejamento e consultoria, implementacéo e
testes, além de transferéncia de conhecimentos, com garantia (manutencdo e suporte
técnico), de acordo com as condi¢cdes e especificacdes constantes neste Documento e
em seus respectivos Encartes.

I.2. S&o produtos esperados pela contratacao:

I.2.1. Solucdo baseada em softwares para auditoria, controle e geréncia de
permissionamento dos servicos de AD (Microsoft Active Directory), servidor de Arquivos
(Microsoft File Server) e sistema de correio eletrénico (Microsoft Exchange Server);

1.2.2. Servigos de planejamento e consultoria e de implementacgéo e testes;

1.2.3. Servicos de transferéncia de conhecimentos;

1.2.4. Garantia (manutencao e suporte técnico).

1.3. S&o resultados esperados com a contratacao:

1.3.1. Visdo completa da estrutura do AD, devendo ser possivel administrar seu repositério
de usuérios e grupos de segurancga através de uma interface Unica, juntamente com a
gestao de seus servidores de arquivos;

1.3.2. Auditoria eficiente do Active Directory e Exchange, que por meio dos logs de
auditoria vocé tem visibilidade de todos os eventos ocorridos;

1.3.3. Gestdo do permissionamento e dos logs de todas as plataformas monitoradas em
uma unica console;

1.3.4. Relatérios visando facilitar o controle sobre o que acontece em todos os ambientes;
1.3.5. Alertas de modificacdo, quando alguma acao for disparada,;

1.3.6. Consultas e pesquisas de eventos;

Il — ESPECIFICACAO

II.1. Objetivo

[I.1.1. O objetivo desta contratacdo € de se efetuar a implantacdo de uma solucédo de
auditoria, controle e geréncia de permissionamento dos servicos de AD (Microsoft Active
Directory), servidor de Arquivos (Microsoft File Server) e sistema de correio eletronico
(Microsoft Exchange Server), os quais s&o responsaveis pela comunicacdo e
armazenamento dos dados ndo estruturados do FNDE, contemplando:

[1.1.1.1 Licenciamento para o minimo de 2.000 (dois mil) usuarios internos;
[1.1.1.2 Licenciamento para o minimo de 2.000 (duas mil) caixas postais;

11.1.1.3 Instalag&o e configuracdo da solucao (softwares) para o ambiente Microsoft;
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[1.1.1.4 Integracéo e compartilhamento de recursos e auditoria, controle, gerenciamento e
permissionamento da solu¢cdo com o ambiente de producéo existente;

11.1.1.5 Execugdo de servicos profissionais para planejamento e consultoria,
implementacao e testes;

[1.1.1.6 Transferéncia de conhecimentos; e

[1.1.1.7 Garantia: servico de manutencdo e suporte pelo periodo de 36 (trinta e seis)
meses;

II.2. Descricao detalhada da Solucéo
I1.2.1. Caracteristicas funcionais:

[1.2.1.1 A solucdo ofertada devera reter as informacgfes de log e histérico em banco de
dados (MS SQL ou Oracle), por um periodo que sera determinado na fase de escopo do
projeto (minimo de 12 meses);

11.2.1.2 A solugéo deve fornecer todas as funcionalidades citadas sem o acionamento dos
logs nativos do Windows. Caso a solucéo ofertada habilite log de auditoria do Windows, o
hardware necessario para o0 armazenamento destes logs por 12 (doze) meses devera ser
contemplado na proposta;

11.2.1.3 A solucdo deverd contemplar na mesma console a possibilidade de englobar as
funcionalidades através de agentes adicionais para no minimo as plataformas Linux,
Microsoft Active Directory, Microsoft Exchange Server e Windows Server;

[1.2.1.4 Caso a solucdo utilize um agente nos servidores a serem monitorados, sua
instalacdo ndo deve requerer a reinicializagdo dos mesmos;

[1.2.1.5 O agente deve possuir um mecanismo de monitoramento de desempenho
(performance) dos servidores onde atua, de modo a nao permitir que o nivel de consumo
de processamento pelo agente nos servidores ultrapasse de 5% de consumo de CPU,;

11.2.1.6 A solucdo devera prover informacfes de quem acessa quais dados, quem esta
acessando ou tentando acessar os dados, qual tipo de acesso foi feito, quem acessou ou
deveria ter acesso aos dados, quem nédo esté utilizando o permissionamento atual, quais
dados sdo menos acessados, e quem deu ou revogou permissdes de acesso;

11.2.1.7 A solugdo deve fornecer método para assinalar ou associar um usuario como
"Proprietario” de uma pasta ou grupo;

11.2.1.8 Deve permitir a Importagcdo/exportacdo dos Proprietarios das informacdes de/para
uma lista, e permitir o upload de um arquivo contendo informacdes para a designacao do
proprietario de cada pasta;

11.2.1.9 Deve permitir o gerenciamento das funcionalidades através de console prépria ou
navegador WEB;

[1.2.1.10 Fornecer interface Unica de usuario para exibir as permissdes, os detalhes da
auditoria, as estatisticas de acesso a dados e alertas;
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[1.2.1.11 A solugéo deve suportar a utilizacdo de servidores Virtualizados (VMWare) para
todos os seus componentes;

11.2.1.12 A solugcéo deve contemplar o licenciamento dos bancos de dados e sistemas
operacionais para a instalacdo e monitoracdo da solucao;

[1.2.2. Permissionamento

11.2.2.1 A solucéo devera integrar com administradores de usudrios, grupos de usuarios e
permissionamento de plataformas AD (Microsoft Active Directory) LDAP, NIS e usuarios
locais dos servidores, bem como monitorar estas bases;

11.2.2.2 A solucdo devera mostrar em uma mesma interface toda a base de usuéarios e de
dados monitorados, exibindo para cada pasta ou arquivo a visualizacdo gréfica interativa
das listas de controle de acesso incluindo grupos, sub-grupos e seus respectivos
membros;

11.2.2.3 Esta mesma interface devera mostrar os niveis de permissfes das pastas que 0
usuario tem acesso, dar visibilidade de todos os objetos que um usuario ou grupo tenham
permissdes para acessar, incluindo heranca de permissdes ativa/desativada e indicacao
de compartilhamento;

[1.2.2.4 A solucdo deve permitir a visibilidade bi-direcional de quais pastas podem ser
acessadas por quais usuarios e na direcdo contraria, indicando todos as pastas onde o
usuario tem acesso e qual tipo de acesso (leitura, escrita, modificacdo), sem afetar o
ambiente em operagéao;

11.2.2.5 A ferramenta devera prover filtros para visualizar todos os objetos de dados de
forma grafica incluindo pastas protegidas e Unicas;

11.2.2.6 A solucdo devera fornecer a visdo das permissdes efetivas, ou seja, agregando
permissdes de Share e NTFS;

[1.2.2.7 A ferramenta ndo deve restringir a quantidade das listas de acesso (ACLS)
coletadas e/ou armazenadas;

[1.2.2.8 A visualizacdo de grupos deve compreender todos os grupos filhos (sub-grupos)
sem restricdo de numero de hierarquias;

11.2.2.9 A solucéo deve possibilitar a configuracdo de uma credencial diferente para cada
volume a ser monitorado;

[1.2.2.10 A solucdo devera realizar a modificacdo das permissdes dos usuarios no
Microsoft Active Directory através de autenticacdo de usuario e senha dos
administradores do AD com efetivacdo imediata e possibilitar 0 agendamento para data
futura;

[1.2.2.11 A solucéo devera trabalhar integrada ao AD sem a necessidade de insercéo de
usuarios manual, e fornecer a habilidade para corrigir permissées e modificar grupos via
interface grafica;
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11.2.2.12 A solugéo deve permitir a modelagem de dados e alteracao do perfil de acesso,
para avaliacdo de impactos, antes da execucdo em ambiente real, identificando quais
usuarios acessam determinada pasta e perderdao ou ganharéo acesso nesta modelagem,;

11.2.2.13 A solucéo deve permitir a modelagem de permissionamento de maneira gréfica,
incluindo a simulagédo do impacto de mudancas no permissionamento de grupos e
usuarios, e da remocdo de permissdes excessivas, inclusdo de novos grupos e
identificacdo de quais usuarios serdo afetados com estas trocas de permissoes;

11.2.3. Log

11.2.3.1 A solucéo deve coletar o log de forma normatizada dos repositérios de dados em
plataforma Windows, Linux, Sharepoint e Microsoft Exchange;

11.2.3.2 A solucdo ofertada deve manter o log das operacdes de abrir, criar, apagar,
modificar, copiar, renomear e acesso negado;

11.2.3.3 O log da solucéo ofertada deve conter informacfes completas de cada uma das
operacdes com data e horario, nome do servidor de arquivos, tipo do objeto, caminho
(path) dos dados, dominio, destino da movimentacdo, arquivo impactado e nome do
USUAario;

11.2.3.4 Devera permitir filtragem grafica, ordenacéo e agrupamento dos logs;

11.2.3.5 A solucdo devera identificar em uma mesma tela todas as atividades de um
determinado usuario ou determinada pasta de todos os repositérios monitorados e
diretérios de usuarios;

11.2.3.6 Fornecer resumo gréafico das atividades auditadas, incluindo:
(a). Visualizag&o dos usuarios mais e menos ativos;
(b). Visualizacéo dos diretorios mais e menos ativos;

(c). Visualizag&o dos diretdrios onde um usuario ou um grupo de usuarios estejam
acessando;

(d). Visualizag&o dos usuarios que estejam acessando um diretorio;

(e). A ferramenta deve normatizar eventos relacionados e apresentar como um
Unico evento para 0 mesmo objeto;

(f). A solucao deve permitir auditoria direta de quem tem acesso aos dados na
tela da console, sem necessidade de gerar relatério demonstrativo;

[1.2.4. Relat6érios

[1.2.4.1 A solucdo ofertada deve gerar relatérios nos formatos TXT, CSV, HTML, XLS e
PDF;

11.2.4.2 A ferramenta deve permitir o agendamento para envio de relatorios pelo correio
eletronico;
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11.2.4.3 Os relatérios agendados devem poder ser entregues tanto via e-mail quanto em
uma determinada pasta do servidor sem a necessidade de customizacéo adicional;

11.2.4.4 O envio dos relatérios por e-mail deve ser feito a partir da propria solucdo, ou seja,
sem a utilizacdo de software de terceiros e deve suportar o protocolo SMTP;

11.2.4.5 A ferramenta deve possibilitar a definicho da prioridade de cada relatorio
agendado;

11.2.4.6 A ferramenta deve fornecer relatorios customizaveis sob demanda e agendados;
11.2.4.7 A ferramenta deve fornecer relatorio dos acessos aos arquivos;

11.2.4.8 A ferramenta deve armazenar todas as modificagdes feitas nas permissdes dentro
e fora da interface gréfica;

11.2.4.9 Fornecer relatérios sobre onde permissfes concedidas a grupos globais
(Everyone, Domain Users, Users) estdo sendo utilizadas;

11.2.4.10 Armazenar todas as modificacdes em grupos feitas dentro e fora da interface
gréfica,

11.2.4.11 Fornecer relatorios de grupos de segurancga vazios ou ndo utilizados;

11.2.4.12 Fornecer relatdrios de SIDs nao resolvidos e usuarios com permissao direta em
pastas;

[1.2.4.13 Fornecer relatérios de dados e usuarios inativos;
11.2.4.14 Fornecer relatdrios sobre administradores acessando dados de neg6cio;

11.2.4.15 Fornecer relatérios de usuarios desabilitados que ainda fazem parte de grupos
de seguranca;

[1.2.4.16 Fornecer relatorio que mostre quais eram as permissdes para determinada pasta
em uma data passada sem a necessidade de um processo manual para guardar as
permissdes a serem recuperadas;

11.2.4.17 Possibilitar o direito de revisdo de gestdo de dados através de relatorios
indicativos do uso dos dados;

11.2.4.18 Suprir com rotinas automatizadas, relatérios programados e outras facilidades os
beneficios esperados, destes relatorios;

11.2.4.19 A solucdo deve ser capaz de fornecer relatérios para auditoria e conformidade
(compliance);

[1.2.5. Analise Comportamental

11.2.5.1 A ferramenta deve realizar a analise comportamental dos usuarios de maneira a
fazer recomendacdes de alteracéo, revogacao de acesso, trocas de grupos e permissoes
aos dados nao estruturados e semiestruturados dos servidores monitorados;

11.2.5.2 A solucéo deve identificar, de forma automatica, usuarios com acesso a pastas
e\ou arquivos indevidos sugerindo a revogacgao de acesso;
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I1.2.5.3 A solugdo devera fornecer em modo grafico recomendagbes sobre
permissionamento excessivo, baseado na analise de atividade de acesso;

11.2.5.4 Fornecer identificacdo grafica de atividades de acesso anormais;

11.2.5.5 Estas recomendacdes deverdao também ser fornecidas em forma de relatorio;

[1.2.6. Alertas

11.2.6.1 A ferramenta deve realizar analises e gerar alertas de comportamentos suspeitos
como leitura ou gravacbes em excessos que diferem do comportamento normal do
usuario;

11.2.6.2 A notificacdo devera ser feita também via e-mail;

11.2.6.3 A ferramenta deve emitir um alerta quando um usuario desviar do seu
comportamento padrao;

11.2.6.4 A ferramenta deve alertar quando um usuario tentar acessar uma pasta a qual ele
nao tem acesso;

[1.2.6.5 Fornecer relatérios sobre atividades de acesso anormais;

[1.2.7. Microsoft AD (Active Directory)

11.2.7.1 A solucéo deve efetuar as funcionalidades de permissionamento, Log, Relatorios,
Analise Comportamental e Alerta dos servidores de diretdrios de usuarios Microsoft Active
Directory, e deverdo estar integradas na mesma plataforma e interface de monitoracéo
dos demais repositérios de dados;

11.2.7.2 A solucéo deve possuir visibilidade da hierarquia do servico de Diretérios atraves
de interface gréfica e em formato de relatorio;

[1.2.7.3 A solucdo deve possuir a visibilidade de todos os dominios, Unidades
Organizacionais, Computadores, Grupos e outros objetos de dominio através de uma
Unica interface grafica e também em formato de relatorio;

11.2.7.4 A solugdo deve ter trilha de auditoria classificavel e pequisavel de todas as
atividades do Active Directory em uma unica interface grafica e também em formato de
relatério;

11.2.7.5 A solucao devera ser capaz rastrear quem fez alteracfes no Active Directory, qual
foi a alteracéo feita e quando nesta mesma interface gréafica e em formato de relatorio;

11.2.7.6 A solucdo devera indicar de forma automatica recomendacdes sobre grupos de
seguranca nao utilizados e membros de grupos em sua interface grafica e em forma de
relatorio;

11.2.7.7 A solugcdo deverd realizar a modelagem de permissionamento através de
simulacdes de mudanca para grupos e ACLs sem afetar o ambiente de producéo, e
identificando quais membros que efetivamente acessam o0s dados serdo afetados,
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permitindo a visibilidade anterior a realizacdo das altera¢cdes no permissionamento de
gual o impacto real no ambiente de producéao;

11.2.8. Microsoft Exchange Server

11.2.8.1 A solucéo deve efetuar as funcionalidades de Permissionamento, Log, Relatérios,
Analise Comportamental e Alerta dos servidores de correio eletrdnico Microsoft Exchange,
e deverdo estar integradas na mesma plataforma e interface de monitoracdo dos demais
repositorios de dados;

11.2.8.2 A solucdo ofertada devera monitorar as caixas postais dos usuérios, e as pastas
compartilhadas deste servidor;

11.2.8.3 A ferramenta devera realizar a coleta das informagdes sem a oneracdo excessiva
do servidor de correio Microsoft Exchange, ou seja, sem ativacdo do journaling ou
diagnostics nativos do servidor de correio;

11.2.8.4 As funcionalidades de analise comportamental deverédo ser realizada dentro das
pastas compartiihadas e caixas de correios dos servidores Microsoft Exchange
monitorados;

11.2.8.5 A ferramenta ofertada deverd coletar os eventos dos servidores de emalil
monitorados contemplando no minimo os seguintes itens:

(a). Mensagem aberta;

(b). Mensagem enviada;

(c). Mensagem enviada “como” (on behalf of);

(d). Mensagem enviada “em nome de”;

(e). Mensagem editada,;

(). Mensagem apagada;

(9). Mensagem movida / copiada;

(h). Mensagem marcada como lida / néo lida;

(). Definicao de sinalizadores;

(). Pasta aberta;

(k). Pasta criada / apagada;

(). Permissdes adicionadas / removidas / alteradas;
(m). Pasta movida / copiada;

(n). Anexo aberto;

(0). Anexo apagado / adicionado;

(p). Delegacao de caixa de correio adicionada / removida,

(). Logon;
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(r). Permissdes de caixa de correio adicionadas / removidas;

11.2.9. Servidor de Arquivos Microsoft Windows

11.2.9.1 A solucéo deve efetuar as funcionalidades de Permissionamento, Log, Relatorios,
Andlise Comportamental e Alerta descrita nos itens acima em plataformas de servidores
de arquivos Windows;

11.2.9.2 A solugdo deve ter sua compatibilidade certificada em Windows 2003 e Windows
2008;

11.2.9.3 Deverd suportar as tecnologias DAS, SAN, Windows-Powered NAS e suporte a
tecnologia de cluster da Microsoft;

lIl — CONDICOES DE ENTREGA E/OU FORNECIMENTO

[1l.1. Locais da Entrega:

[11.1.1. FNDE: no SBS, Quadra 2, Bloco F, Edificio FNDE, Segundo Subsolo, CEP 70.070-
929, Brasilia-DF, na Coordenacéo-Geral de Infraestrutura Tecnologica,

l1l.2. Prazo de Entrega :

[11.2.1. Os servicos de fornecimento deverdo ser executados em até 90 (noventa) dias
consecutivos a_partir de ordem de servico para forn ecimento a ser_emitida pelo
FNDE posterior a assinatura do contrato, e atendendo ao Cronograma de Execucao
abaixo:

Cronograma de Execugéao:

Fase |Descricdo Prazo em dias
1 [Inicio do projeto Ematé D + 15
2 | Entrega dos produtos Em até D + 30
3 | Planejamento e consultoria Em até D + 45
4 | Implementacéo e testes Ematé D + 75
5 |Transferéncia de conhecimentos Ematé D + 90
6 Documentacao e Finalizacdo do projeto Em até D + 90
7 | Manutencao e suporte técnico a solucao H + 36 meses

o0 Onde: D = data da emisséo da ordem de servi¢o para fornecimento
0 Onde: H = data de emisséo do “Termo de Homologacéo ”

[11.2.2. Contado da data da emisséo do “Termo de Homologagao ", deverdo ser prestados
0s servicos de manutencao e suporte técnico pelo periodo de 36 (trinta e seis) meses ;

[11.3. Forma de Fornecimento:
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111.3.1.1 O fornecimento deve ser executado de forma global ;

[11.3.1.2 Todo o fornecimento deve estar de acordo com os critérios estabelecidos nos
itens deste Termo de Referéncia e em seus Encartes;

IV — CONDICOES DE RECEBIMENTO E PAGAMENTO

IV.1. Do Recebimento

IV.1.1. O objeto deste Termo de Referéncia sera dado como recebido de acordo com os
artigos 73 a 76 da Lei 8.666/93, conforme:

IV.1.1.1 Provisoriamente , para efeito de posterior verificacdo de sua conformidade;
IV.1.1.2 Definitivamente , em até 07 (sete) dias Uteis , a partir do devido atesto do
Fiscal do Contrato e apds minuciosa verificacdo e avaliacdo dos produtos e servigos

fornecidos;

IV.1.2. O recebimento ocorrera de acordo com 0s seguintes critérios:

Item Métrica Indicador Valor
Fornecimento de todo_ o software, Conjunto Softwares previstos 100% entregue
com garantia entregues
Servigos profissionais : : 100%
. . Projeto Servigo executado
(planejamento e consultoria) executado
Servigos profissionais : : 100%
. ~ Projeto Servigo executado
(implementacéo e testes) executado
Servicos de transferéncia de : : 100%
: Projeto Servigo executado
conhecimentos executado

IV.1.3. Para aceite do recebimento e posterior encaminhamento ao pagamento, deverao
ser apresentados os seguintes documentos:

Item Documentos
Fornecimento de todo o Termo de Entrega
software Tabela de Licencas
Servigos profissionais Termo de Aceite de Servigos
(planejamento e consultoria) de Planejamento e Consultoria
Servigos profissionais Termo de Aceite de Servigos
(implementacéo e testes) de Implementacao e Testes
Servigos de transferéncia de Termo de Aceite de Servigos
conhecimentos de Transferéncia de Conhecimentos
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IV.1.4. Na conclusdo de todos os servigos, a Contratada deverd apresentar “Termo de
Aceitacdo de Objeto 7, informando do encerramento de seus servicos e para atesto da
entrega;

IV.1.5. O Fiscal do Contrato, de posse do “Termo de Aceitacdo de Objeto " apresentado
pela Contratada e de toda a “Documentacao do Projeto " (Encarte A), e ap0s minuciosa
verificacdo e avaliagdo dos produtos e servicos fornecidos, efetuara a emissédo do
competente “Termo de Homologacgao ”;

IV.1.6. Independentemente da aceitacdo no recebimento, a Contratada devera garantir a
gualidade do servico e produtos fornecidos pelo prazo estabelecido nas especificacdes e
nas condicOes constantes deste Termo de Referéncia; obrigando-se a corrigir aquele que
apresentar erro ou defeito, no prazo estabelecido pelo Contratante.

V — MOTIVACAO

V.1. Segundo o instituto de pesquisas técnicas e analises de tendéncias de Tl — o
GARTNER GROUP, cerca de 80% dos dados estratégicos estdo armazenados em base
de dados ndo estruturadas ou semi-estruturadas. Esses dados estdo distribuidos em
pastas (departamentais, setoriais e individuais), acessadas entre os diversos Usuarios de
Rede e gerenciadas por Sistemas Operacionais que proporcionam o registro de eventos
(LOG’S).

V.2. Apesar dos eventos registrados por Sistemas Operacionais, como Microsoft
Windows, o respectivo acionamento para gravacao requer recursos de memoria e espaco
em disco, incompativeis com a capacidade operacional dos parques computacionais.

V.3. Além disto, uma vez registrados, a busca por informacdo desses eventos em nos
“LOGs” é lenta, com interface ineficiente para consultas e pesquisas, além de nao fazer
monitoramento e andlise critica de eventos visando deteccdo antecipada de situacdes
indevidas, tornando inviavel qualquer tipo de gerenciamento e a auditoria de acesso a
dados de forma real e imediata, sem geracéo de trafego de rede.

V.4. Ou seja, com as ferramentas basicas que um Analista de SO ou Administrador de
Rede possui é praticamente impossivel auditar quem acessou, modificou, apagou,
renomeou ou enviou qualquer arquivo da base nao estruturada.

V.5. A base de dados do Microsoft Active Directory (AD) contém todas as informacgdes
sobre contas de usuarios no ambiente Microsoft Windows, informacdes de correio
eletrbnico Microsoft Exchange Server, grupos de acessos as pastas dos servidores de
arquivos, contas de computadores, dentre outros.

V.6. Desta forma, o servico do AD armazena informacgdes sobre objetos em uma rede e
disponibiliza essas informagfes aos Analistas e Administradores da TI, proporcionando
um modo de exibicdo intuitivo e hierarquico da sua estrutura de usuarios, mas, no
entanto, sua usabilidade em nivel operacional somente atende as atividades basicas e
diarias desses Analistas e Administradores, ficando diversas questdes relacionadas a
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seguranca de acesso, gerenciamento e monitoramento de eventos sensiveis e
auditoria sem o devido suporte.

V.7. O volume de usuarios na rede interna do FNDE — aproximadamente 2000 (dois mil),
torna atividade de “missdo inexequivel” para os Analistas e Administradores da TI
auditoria, controle e geréncia de permissionamento dos servicos de AD (Microsoft Active
Directory), servidor de Arquivos (Microsoft File Server) e sistema de correio eletronico
(Microsoft Exchange Server), especialmente de forma integrada.

V.8. Sdo desafios que hoje esses Analistas e Administradores da Tl enfrentam:

V.8.1. Identificar/classificar conteudo sensivel:

IV.8.1.1 Pesquisar através de tantos dados demora muito;

IV.8.1.2 Os dados mudam constantemente— dificil de manter a classificacao atual;

IV.8.1.3 Os resultados fornecem apenas o primeiro passo na protecao dos dados;

V.8.2. Identificar os proprietarios dos dados:

IV.8.2.1 Os metadados e os locais das pastas nédo fornecem a propriedade;

I\V.8.2.2 Muito tempo e processo manual para encontrar os donos;

IV.8.2.3 Montantes significativos de dados “6rfaos’—contexto de negocios ou relevancia
desconhecidos, espaco de armazenagem desperdi¢cado;

V.8.3. Entender QUEM acessou os dados e COMO:

IVV.8.3.1 A auditoria nativa prejudica a desempenho do servidor, gera grandes volumes de
dados dificeis de decifrar;

IV.8.3.2 A trilha de auditoria € habilitada somente depois de o incidente ter ocorrido;
IV.8.3.3 A maioria ndo tem qualquer informacao de auditoria;

V.8.4. Assegurar que as autorizacdes sao baseadas em necessidades de negdcios:
IV.8.4.1 Como existem muitas mudancas, as autoriza¢cdes crescem sempre;
IV.8.4.2 As permissdes raramente sao negadas;

IV.8.4.3 As ferramentas normalmente sdo manuais: demorado e sujeito a erros;

V.9. Com a presente contratacdo, pretende-se, portanto, superar os desafios acima
relacionados e obter meios que permitam aos Analistas e Administradores da TI:
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V.9.1. Visdo completa da estrutura do AD, devendo ser possivel administrar seu
repositério de usuarios e grupos de seguranca através de uma interface Unica, juntamente
com a gestéo de seus servidores de arquivos;

V.9.2. Auditoria eficiente do Active Directory e Exchange, que por meio dos logs de
auditoria vocé tem visibilidade de todos os eventos ocorridos;

V.9.3. Gestdo do permissionamento e dos logs de todas as plataformas monitoradas em
uma unica console;

V.9.4. Relatérios visando facilitar o controle sobre o que acontece em todos os ambientes;
V.9.5. Alertas de modificacdo, quando alguma acéo for disparada;

V.9.6. Consultas e pesquisas de eventos;
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ENCARTE C — Condicoes de manutencao e suporte técni  co

1. Manutengcdo e assisténcia técnica do tipo corretiva , compreendendo:
procedimentos destinados a recolocar em perfeito estado de operacdo 0s servigcos e
softwares tais como:

1.1.
reconfiguracdo ou reinstalacdo decorrentes de falhas no software, atualizacdo da
versdo de software, correcdo de defeitos, ajustes e reparos necessarios, de acordo
cOm 0S manuais e as normas técnicas especificas para os recursos utilizados;

1.2.
solicitada pela Contratante por meio da abertura de chamado técnico diretamente a
empresa Contratada (ou a sua Credenciada) via telefone (com numero do tipo
“0800” caso a Central de Atendimento esteja fora de Brasilia-DF), Internet, e-mail ou
fac-simile;

Do software (aplicativos e sistema operacional): desinstalacéo,

1.1.1. Quanto as atualizacdes pertinentes aos softwares, entende-se como
“atualizacao” o provimento de toda e qualquer evolucdo de software, incluindo
correcbes, “patches”, “fixes”, “updates”, “service packs”, novas ‘releases”,
“versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas,
nos casos em que a liberacdo de tais versdes ocorra durante o periodo de
manutencao e suporte técnico especificado;

A manutencdo e assisténcia técnica corretiva serdo realizadas sempre que

1.2.1. No atendimento aos chamados técnicos abertos, devera ser
disponibilizado suporte personalizado por um Analista designado;

1.2.2. Um chamado técnico somente podera ser fechado apds confirmacao
de responséavel da Contratante e o término de atendimento se dard com a
disponibilidade do recurso para uso em perfeitas condicbes de funcionamento
no local onde o mesmo esta instalado;

1.2.3. A prioridade de atendimento dos chamados serd definida pela
Contratante,

1.2.4. Na abertura de chamados técnicos, serdo fornecidas informacoes,
como Anormalidade observada, Nome do responsavel pela solicitagdo do
servico e Versdo do software utilizada no hardware e Severidade do chamado
(ver tabela abaixo para cada tipo de produto);

TABELA DE SEVERIDADE DE CHAMADO
Severidade Descricdo Tempo d(_e inicio de
atendimento
1 - Urgente Servico parado no ambiente de producao Em até 02 (duas) horas
2 — Muito Erros ou problemas reincidentes que|Em até 04 (quatro)
Importante | impactam o ambiente de producéo horas
3 — Importante | Problemas contornaveis Em até 08 (oito) horas
—Informacdo |Consulta técnica, davidas em geral, | Em até 12 (doze) horas
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| monitoramento, dentre outros. | |

1.2.5. Todas as solicitacdes feitas pelo FNDE deverdo ser registradas pela
Contratada em sistema informatizado para acompanhamento e controle da
execucao dos servicos e ainda:

» A Contratada ap0s a realizagdo dos servicos de manutengdo e suporte
técnico deverd apresentar um Relatério de Visita , contendo
identificacdo do chamado, data e hora de abertura do chamado, data e
hora do inicio e término do atendimento, identificacdo do defeito, técnico
responsavel pela solugcdo, as providéncias adotadas e outras
informacdes pertinentes. Este relatério devera ser homologado por
responsavel do FNDE;

1.2.6. O tempo do inicio de atendimento do chamado técnico devera ser de
acordo com a Tabela de Severidade de Chamado e contado a partir da hora de
abertura do chamado. Ou seja, a partir da hora de abertura do chamado,
iniciada a contagem de tempo para o inicio do atendimento;

1.2.7. Em caso de necessidade e em qualquer classificagdo de severidade,
a critério do FNDE, devera ser prestado atendimento “On-Site”. Os servicos
“On-Site” deverao iniciar-se em no maximo 02 (duas) horas apés confirmacéo
do FNDE ou conforme agendamento a critério do 6rgéo;

1.2.8. Apés o inicio do atendimento, o tempo de solucdo do problema
deverd ser de acordo com a Tabela de Solugdo do Chamado (ver tabela abaixo
para qualquer tipo de produto), ndo devendo ultrapassar 0s prazos
estabelecidos para as respectivas severidades, contados a partir da abertura do
chamado técnico;

TABELA DE SOLUCAO DO CHAMADO

Severidade Descricao Tempo de solucdo

1 - Urgente Servico parado no ambiente de producgdo, Em até 04 (quatro)
incluindo reposicao de peca defeituosa horas

2 — Muito Erros ou problemas reincidentes que|Em até 08 (oito) horas

Importante | impactam o ambiente de producéo

3 — Importante | Problemas contornaveis Em até 12 (doze) horas

—Informacdo |Consulta técnica, davidas em geral,|Em até 48 (quarenta e

monitoramento, dentre outros. oito) horas

1.2.9. Um chamado somente podera ser fechado ap6s confirmagdo de
responsavel do FNDE e o término de atendimento se dara com a
disponibilidade do recurso para uso em perfeitas condicbes de funcionamento
no local onde o mesmo esta instalado;

1.2.10. A Contratada sera eximida da aplicacdo das san¢Bes administrativas
para os respectivos chamados em que sejam descumpridos os tempos de
solucéo, desde que comprovadas as seguintes situacoes:
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4.

* Quando constatado que o problema esta relacionado a "bug" no produto
e que o fabricante ndo possui uma correcao imediata para tal, sendo
este fato declarado pelo préprio; e

e Que a Contratada tomou todas as medidas possiveis visando
providenciar solu¢do de contorno;

1.3. Este servico deve estar disponivel para acionamento e atendimento no
sistema 7 x 24 (sete dias na semana, vinte e quatro horas p or dia) ;

Suporte técnico para acompanhamento dos servigos , compreendendo:

2.1. Para o acompanhamento dos servicos desta contratacdo, a Contratada
devera disponibilizar equipe de Suporte Técnico contemplando no minimo um
Gerente de Suporte, além de Técnicos Especialistas necessarios aos servigcos, 0S
guais deverao ser profissionais capacitados e certificados nos produtos objeto deste
Termo de Referéncia;

2.2. Este Gerente de Suporte ficara responsavel pelo acompanhamento dos
servicos de manutencao e assisténcia técnica (tanto corretiva quanto preventiva) e
de toda e qualquer demanda apresentada pela Contratante objeto dos servi¢os;

2.3. O Gerente de Suporte também serd o responsavel por elaborar qualquer
documentacgéo técnica relativa aos servicos, incluindo um Plano de Suporte Técnico
mensal e anual;

O FNDE podera utilizar os softwares em locais fora de suas dependéncias , sem
prejuizo das condi¢cdes de manutengcdo e suporte técnico previstas neste Termo de
Referéncia, desde que:

3.1. Efetue comunicacéo prévia a Contratante da mudanca dos novos locais de
residéncia dos recursos;

3.2. Os novos locais de residéncia deverdo ter instalagfes fisicas dentro das
normas e padrdes especificas, e que tenham sido informadas previamente a
Contratada, a qual decidird por uma visita ao local para vistoria;

3.3. Caso os novos locais de residéncia estejam fora da localidade de Brasilia-
DF, a Contratada devera informar os adicionais de custo nos valores dos servi¢cos
para atendimento, bem como dos tempos adicionais aos prazos de atendimento;

A Contratada devera informar aos responsaveis da Contratante qualquer situacdo que
possa ensejar em uso inadequado dos recursos;

4.1. A Contratada sera eximida de despesas de manutencédo e suporte técnico
decorrentes uso inadequado dos recursos, desde que devidamente comprovadas;
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5. A Contratada ndo podera deixar de executar os servicos descritos neste Encarte sob
qualquer alegagdo, mesmo sob pretexto de nado ter sido executada anteriormente
gualquer tipo de interferéncia no respectivo produto ou dispositivo;

6. Para os servicos descritos neste Encarte, o FNDE permitira o acesso dos técnicos
habilitados e identificados da Contratada as instalacbes onde se encontrarem 0s
produtos. Esses técnicos ficardo sujeitos a todas as normas internas de seguranca do
FNDE, inclusive aquelas referentes a identificacao, trajes, transito e permanéncia em
suas dependéncias;

7. Para a execucao dos servicos descritos neste Encarte, a Contratada somente podera
desativar o produto, com prévia autorizagdo do FNDE;

Documento: Data: Pégina:

Espec -Auditoria Ambiente Microsoft - Consulta Publica - 003 29/06/2012 18/18




