FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCAQAO
SBS Quadra 02 — Bloco F — Edificio FNDE — 42 andar — CEP 70.070-929

Processo n°® 23034.023838/2012-21
DECISAO DO PREGOEIRO
Ementa: Recurso interposto contra o Pregio Eletronico n° 81/2012 (Firewall 10Gbps)

Recorrente: GLOBAL IP TECNOLOGIA DA INFORMACAO LTDA
Recorrida: NCT INFORMATICA LTDA

I - Relatério

1. A empresa licitante GLOBAL IP TECNOLOGIA DA INFORMACAO LTDA impetrou
recurso administrativo, com fundamento no art. 26, do Decreto n° 5.450, de 31 de maio de 2005, contra a
aceitacdo e habilitacdo da empresa NCT INFORMATICA LTDA no Pregédo Eletronico n° 81/2012, que
tem por objeto o registro de precos de solucdo para Controle de Acesso Logico a rede do MEC e FNDE.

2. Verificados os requisitos de admissibilidade, quais sejam, tempestividade, legitimidade e
interesse, passamos a andlise do pleito.

3. Em resumo, a Recorrente contesta a andlise técnica da documentacdo apresentada pela
Recorrida. Assim, requer seja revista a decisdo do pregoeiro.

4, Por sua vez, a Recorrida informa que atendeu a todos os requisitos do edital e requer seja
mantida sua classificagdo. Ainda, acusa a Recorrente de ter fraudado a licitacdo, tendo participado
indevidamente como ME/EPP.

5. Este é o breve relatorio.

II - FUNDAMENTACAO

6. Submetemos a andlise do mérito do recurso a drea técnica responsdvel pela elaboragdo
das especificagdes do objeto do edital, a qual se manifestou pelo ndo acolhimento das razées de recurso
apresentado, conforme parecer transcrito abaixo, que adoto como razdo de decidir:

“Ref.: Recurso Administrativo interposto pela Empresa GLOBAL IP TECNOLOGIA
DA INFORMACAO LTDA ao Pregéo Eletronico n° 81/2012, Processo Administrativo
N2 23034.023838/2012-21, em 18/12/2012.

A CECOM/CGCOM,

Atendendo a solicitagdo de manifestagbes acerca do Recurso Administrativo interposto
pela Empresa GLOBAL IP_ TECNOLOGIA DA INFORMACAO LTDA, apresentamos
parecer da area técnica, nos termos que se segue:

1. Da analise técnica acerca das alegacoes apresentadas pela Recorrente

1.1 As alegagdes apresentadas pela empresa GLOBAL IP TECNOLOGIA DA INORMACAO
LTDA indicam o nao atendimento de requisitos técnicos constantes no Encarte F do
Anexo | — Termo de Referéncia do Edital, a citar os itens e subitens “1.1.5, 1.2.4,
1.2.10.1, 1.2.10.1.1, 1.2.15, 1.2.18.4, 1.2.18.5, 1.2.22, 1.3.5, 1.3.6, 1.3.15, 1.3.17,



1.2

1.3

1.3.18, 1.3.23, 1.3.28, 1.3.28.1, 1.3.28.2, 1.5.1, 1.5.8, 2.1.2, 3.1.2’, afirmando que a
solucdo ofertada pela proponente NCT INFORMATICA LTDA nao atende a tais
exigéncias, seja de forma completa ou parcial.

Ao final, a Recorrente requer que:

1- Seja desclassificacdo a EMPRESA NCT INFORMATICA LTDA, por ndo cumprir
regras do edital.

2- Nio sendo este o entendimento da comissdo julgadora, requer seja o presente
Recurso enviado a autoridade superior, a quem cabera decidir, a final.

3- Néo sendo este o entendimento da comissdo julgadora, que seja enviada a
CONTROLADORIA GERAL DA UNIAO e ao TRIBUNAL DE CONTAS DA UNIAO copia
do referente processo para analise das possiveis ilegalidades.

De posse das pegas recursal, apresentada pela empresa GLOBAL IP TECNOLOGIA DA
INORMAGAOQ LTDA, e contra recursal, apresentada pela empresa NCT INFORMATICA
LTDA, verificando nos autos todo o caderno de documentagdo apresentado pela
Recorrida NCT INFORMATICA LTDA no certame licitatério, com andlise minuciosa dos
instrumentos utilizados pela Recorrida para comprovar o atendimento dos itens, essa
Equipe Técnica entende como improcedentes as argumentagtes da empresa GLOBAL
IP TECNOLOGIA DA INORMAGAO LTDA em seu recuso, conforme:

Sobre o Item 1.1.5 (“O produto devera ser cotado para rede com numero ilimitado de
maquinas”). Esse item foi comprovado "in loco” ao Gerente de Seguranga senhor
Alexandre Hirle de Freitas (MEC) e Consultor de Tl senhor Edercio Bento (FNDE).
Através desta, foi regisirado que o item técnico pedido no edital foi apresentado pela
empresa NCT INFORMATICA LTDA. Sanando a duavida levantada no Recurso,
confirmamos que o equipamento ofertado pela empresa supracitada atende a tal item.
(“registrado em ata de reunido do dia 12/12/2012”).

Sobre o Item 1.2.3 (“Implementar tecnologia Stateful Inspection devendo construir
registro de fluxos de dados relativos a cada sessao iniciada, armazenando para cada
uma desta sessoes informagoes tais como enderecgos de origem e destinos dos pacotes,
portas TCP (e UDP) de origem e destino, bem como numeros de sequéncia dos pacotes
TCP, status dos flags “ACK”, “SYN”, e “FIN””). Esse item foi comprovado através de
documento “Fortios-handbook-40-mr3 — pagina 189” apresentado pela Empresa NCT
INFORMATICA LTDA, ao Gerente de Seguranca senhor Alexandre Hirle de Freitas
(MEC) e Consultor de Tl senhor Edercio Bento (FNDE). Sanando a duvida levantada no
Recurso, confirmamos que o equipamento ofertado pela empresa supracitada atende a
tal item. (“registrado em ata de reunido do dia 12/12/2012").

Sobre o Item 1.2.4 (“Possibilitar o registro de toda a comunicagdo realizada através do
firewall e de todas as tentativas de abertura de sessbes e conexbes que por ele forem
recusadas;”). O item supracitado nao questiona onde devem ser armazenados o0s
registros e nem por quanto tempo deva ficar guardados. Foi previsto que todos os
registros de logs deveriam ser armazenados na solugdo de gerenciamento. (“conforme
descrito no Edital”). De posse do caderno de documentagao técnica, se encontra sanado
a davida levantada no Recurso.

Sobre o Subitem 1.2.10.1.1 (“H.323 (v1, v2, v3, v4), real Time Streaming Protocol
(RTSP), SIP (Session Initiation Protocol), MGCP (Media Gateway Control Protocol)”).
Esse item foi comprovado através de documento “Fortios-handbook-40-mr3 — paginas
484, 485, 487, 488 e 2234” apresentado pela Empresa NCT INFORMATICA LTDA, ao
Gerente de Seguranga senhor Alexandre Hirle de Freitas (MEC) e Consultor de T/
senhor Edercio Bento (FNDE). Sanando a divida levantada no Recurso. confirmamos
que o equipamento ofertado pela empresa supracitada atende a tal item. (“registrado em
ata de reuniao do dia 12/12/2012").

Sobre o Item 1.2.12 (“Permitir que os backups sejam transferidos automaticamente, pelo
firewall ou pela gerencia externa, para servidores externos com, no minimo, um destes
protocolos FTP, TFTP, HTTPS ou SCP’). Esse item foi comprovado através de
documento “Fortios-handbook-40-mr3 - pagina 275 resaltado pela Empresa NCT
INFORMATICA LTDA, ao Gerente de Seguranga senhor Alexandre Hirle de Freitas



(MEC) e Consultor de Tl senhor Edercio Bento (FNDE). Sanando a duvida levantada no
Recurso, confirmamos que o equipamento ofertado pela empresa supracitada atende a
tal item. (“registrado em ata de reunido do dia 12/12/2012").

Sobre o Item 1.2.15 (“Devera possuir protecdo contra IP Spoofing”). Foi apresentada a
funcionalidade “Reverse Path Lookup” esta fazendo o mesmo efeito da supracitada.
Esse item foi comprovado através de documento “Fortios-handbook-40-mr3 - pagina
16817, apresentado pela Empresa NCT INFORMATICA LTDA, Sanando a duvida
levantada no Recurso, confirmamos que o equipamento ofertado pela empresa
supracitada atende a tal item. De posse do caderno de documentagdo técnica, se
encontra sanado a divida levantada no Recurso.

Sobre o Item 1.2.18.4 (“Deve Suportar Anti-Spoofing (sem uso de ACLs) para endere¢os
IPv6’). Foi apresentada a funcionalidade “Reverse Path Lookup” esta fazendo o mesmo
efeito da supracitada. Esse item foi comprovado através de documento “Fortios-
handbook-40-mr3 - pagina 1681”, apresentado pela Empresa NCT INFORMATICA
LTDA, ao Gerente de Seguranga senhor Alexandre Hirle de Freitas (MEC) e Consultor
de TI senhor Edercio Bento (FNDE). Sanando a duvida levantada no Recurso,
confirmamos que o equipamento ofertado pela empresa supracitada atende a tal item.
(“registrado em ata de reunido do dia 12/12/2012").

Sobre o Item 1.2.18.5 (“Deve suportar stateful failover de conexdo IPv6’), Esse item foi
comprovado através de documento “FortiGate-3040B - pagina 4” apresentado pela
Empresa NCT INFORMATICA LTDA, ao Gerente de Seguranga senhor Alexandre Hirle
de Freitas (MEC) e Consultor de Tl senhor Edercio Bento (FNDE). Sanando a duvida
levantada no Recurso, confirmamos que o equipamento ofertado pela empresa
supracitada atende a tal item. (“registrado em ata de reunido do dia 12/12/2012").

Sobre o Item 1.2.22 (“Deve possuir mecanismo interno de captura de pacotes. Deve ser
possivel selecionar através de guias de configuragdo quais os pacotes (IP de origem e
destino, portas TCP/UDP de origem e destino e interfaces de entrada devem ser
capturadas ")), Esse item foi comprovado através de documento “Fortios-handbook-40-
mr3 - pagina 1978” apresentado pela Empresa NCT INFORMATICA LTDA, ao Gerente
de Seguranga senhor Alexandre Hirle de Freitas (MEC) e Consultor de Tl senhor Edercio
Bento (FNDE). Sanando a duvida levantada no Recurso, Confirmamos que o
equipamento ofertado pela empresa supracitada atende a tal item. (“registrado em ata de
reunido do dia 12/12/2012).

Sobre o Item 1.3.5 (“Deve suportar negociagdo de tuneis VPN IPSEC utilizando o
protocolo IKE (Internet Key Exchange) nas versées 1 e 2, para garantir a geragao segura
das chaves de criptografia simétr/'ca) Esse item foi comprovado através de documento
“Fortios-handbook-40-mr3 - pagina 1322, 1323” apresentado pela Empresa NCT
INFORMATICA LTDA. Sanando a dlvida levantada no Recurso, confirmamos que o
equipamento ofertado pela empresa supracitada atende a tal item.

Sobre o Iltem 1.3.6 (“Suporte a integragcdo com servidores RADIUS para tarefas de
Autenticagdo, Autorizagdo e Accountig (AA) dos usuarios que ganharam via conexdo
VPN (‘Extented Authentication’)”). Esse item foi comprovado através de documento
“Fortios-handbook-40-mr3 - pagina 1222” apresentado pela Empresa NCT
INFORMATICA LTDA. Sanando a dlvida levantada no Recurso, confirmamos que o
equipamento ofertado pela empresa supracitada atende a tal item.

Sobre o Item 1.3.15 (“A solucdo VPN deve Permitir a terminagdo de conexdes no modo
IPSEC over TCP e UDP’). Esse item foi comprovado através de documento “Fortios-
handbook-40-mr3 - pagina 157” apresentado pela Empresa NCT INFORMATICA
LTDA. Sanando a duvida levantada no Recurso, confirmamos que o equipamento
ofertado pela empresa supracitada atende a tal item.

Sobre o Item 1.3.17 (“Deve ser possivel visualizar no cliente VPN o endereco privado
adquirido durante a negociagdo da conexao IPSEC”). Esse item foi comprovado através
de documento “Fortios-handbook-40-mr3 - pagina 32, 33” apresentado pela Empresa
NCT INFORMATICA LTDA. Sanando a duvida levantada no Recurso, confirmamos que
0 equipamento ofertado pela empresa supracitada atende a tal item.



Sobre o Iltem 1.3.18 (“Deve ser possivel definir varios perfis de configuragdes no cliente
VPN IPSEC antes que seja enviado para instalagdo no computador do usuario final.
Estes perfis devem conter o endere¢o IP ou nome DNS associado ao concentrador e
pardmetros definidores das security Associations (SAs) a serem usadas nas fases 1
(IKE) e 2 (IPSEC) de negociagao dos tuneis, incluindo algoritmo de criptografia (3DES ou
AES), algoritmo de hash (MD5, SHA), grupo Diffie-Hellma (1,2,5 e 7) e tempo de duragdo
(‘lifetime’) da conexdo. A configuragdo destes pardmetros deve ser totalmente
transparente para o usuario do VPN client’). Esse item foi comprovado através de
documento  “Forticlient_admin_deployment_guide-40-mr3 - paginas 32, 33”
apresentado pela Empresa NCT INFORMATICA LTDA, ao Gerente de Seguranca
senhor Alexandre Hirle de Freitas (MEC) e Consultor de TI senhor Edercio Bento
(FNDE). Sanando a duvida levantada no Recurso, confirmamos que o equipamento
ofertado pela empresa supracitada atende a tal item. (“registrado em ata de reunido do
dia 12/12/2012").

Sobre o Item 1.3.23 (“Suportar leitura e verificagdo de CRL (Certificate revocation list)
através de, no minimo, os seguintes protocolos: HTTP e LDAP’). Esse item foi
comprovado através de documento “Fortios-handbook-40-mr3 - pagina 1043~
apresentado pela Empresa NCT INFORMATICA LTDA, ao Gerente de Seguranca
senhor Alexandre Hirle de Freitas (MEC) e Consultor de Tl senhor Edercio Bento
(FNDE). Sanando a duvida levantada no Recurso, confirmamos que o equipamento
ofertado pela empresa supracitada atende a tal item. (“registrado em ata de reunido do
dia 12/12/2012").

Sobre o Item 1.3.28 (“Devera suportar os seguintes Browser”); Subitem 1.3.28.1
(“Internet Explorer 7 ou superior”); Subitem 1.3.28.2 (“Firefox 3.6 ou Superior”). Os items
supracitados foram comprovados através do documento “ fortigate-sslvpn-40-mr3 -
pagina 45” apresentado pela Empresa NCT INFORMATICA LTDA, Sanando a duvida
levantada no Recurso, confirmamos que o equipamento ofertado pela empresa
supracitada atende a tal item.

Sobre o ltem 1.5.1 (“Possuir interface de administragdo e monitoramento Unica e
centralizada das politicas de Firewall e VPN. Por meio desta interface deverdo ser
realizadas todas as definicbes e/ou alteragbes de regras e dispara-las para todos os
dispositivos de seguranca distribuidos ao longo da rede; de forma segura e com registro
de logs das politicas instaladas”). Esse item foi comprovado através do documento
“FortiManager v4.0 MR3 Paich Release 3 Administrator Guide - pagina 29”
apresentado pela Empresa NCT INFORMATICA LTDA, Sanando a duvida levantada no
Recurso, confirmamos que o equipamento ofertado pela empresa supracitada atende a
tal item.

Sobre o ltem 1.5.8 (“Deve incluir um sistema de controle de mudangas incorporadas no
sistema de gerenciamento’). Esse item foi comprovado através do documento
‘FortiManager — Admin — 40 - mr3- pagina 288" apresentado pela Empresa NCT
INFORMATICA LTDA. Sanando a duvida levantada no Recurso, confirmamos que o
equipamento ofertado pela empresa supracitada atende a tal item.

Sobre o ltem 2.1.2 (“Cada appliance deve possuir memoria de armazenamento ndo-
volatil redundante, capaz de armazenar, no minimo, duas imagens do sistema e todo a
configuragdo implementada’). Esse item foi comprovado através do documento “FortiOS
Handbook Manager v4.0 MR3 Patch Release 3 Administrator Guide - pagina 288”
apresentado pela Empresa NCT INFORMATICA LTDA, ao Gerente de Seguranca
senhor Alexandre Hirle de Freitas (MEC) e Consultor de TI senhor Edercio Bento
(FNDE). Sanando a duvida levantada no Recurso, confirmamos que o equipamento
ofertado pela empresa supracitada atende a tal item. (“registrado em ata de reunido do
dia 12/12/2012").

Sobre o Item 3.1.2 (“Cada appliance deve possuir memoria de armazenamento ndo-
volatil redundante, capaz de armazenar, no minimo, duas imagens do sistema e toda a
configuragao implementada”). Esse item foi comprovado através do documento “FortiOS
Handbook Manager v4.0 MR3 Patch Release 3 Administrator Guide - pagina 288"
apresentado pela Empresa NCT INFORMATICA LTDA, ao Gerente de Seguranca
senhor Alexandre Hirle de Freitas (MEC) e Consultor de TI senhor Edercio Bento
(FNDE). Sanando a duvida levantada no Recurso, confirmamos que o equipamento



ofertado pela empresa supracitada atende a tal item. (“registrado em ata de reunido do
dia 12/12/2012").

2. Decisao:

2.1 No ambito do julgamento técnico conhecemos do recurso interposto pela Empresa
GLOBAL IP TECNOLOGIA DA INFORMACAO LTDA, para no mérito técnico negar-
Ihe provimento, consoante fatos e fundamentos carreados no presente documento.”

7. Com relacdo a denuncia da Recorrida acerca do uso indevido da condi¢do de Micro
Empresa/Empresa de Pequeno Porte pela Recorrente, informamos que esta comissao de licitagdo ndo tem
condicdes de investigar todas as empresas licitantes para verificacdo se sdo ou ndo ME/EPP. Essa
informacdo € verificada no site da Receita Federal do Brasil — RFB, pois é fun¢do daquela entidade o
controle do enquadramento fiscal de empresas.

8. Ainda, a Recorrente realmente informou ser ME/EPP no sistema Comprasnet, mas ndo
fez uso do tratamento diferenciado, ndo tendo sido, de fato, beneficiada de forma alguma.

9. Apesar disso, ndo tem razdo a Recorrente.

III - DECISAO

10. Diante do exposto, nego provimento, no mérito, ao recurso impetrado.

Brasilia, 11 de janeiro de 2013.

André Lustosa Avila
Pregoeiro do FNDE



