FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCACAQ
EDITAL DE PREGAO ELETRONICO N2 76/2012 - REGISTRO DE PREGCOS
PROCESSO ADMINISTRATIVO N2 23034.017996/2012-42

ATA DE REGISTRO DE PRECOS N2 92/2012

Aos 17 dias do més de dezembro de 2012, de um lado o FUNDO NACIONAL DE
DESENVOLVIMENTO DA EDUCAQﬁO - FNDE, Autarquia Federal vinculada ao Ministério da
Educagao - MEC, criada pela Lei n® 5.537/68 de 21 de novembro de 1968, com as alteragdes
introduzidas pelo Decreto-Lei n? 872/69, com sede e foro na Capital da Republica, localizada 2
S.B.S. - Quadra 02 - Bloco “F” em Brasilia/DF, inscrita no C.N.P.J./MF sob o n? 00.378.257/0001-81,
neste ato representado pelo Presidente, o Sr. JOSE CARLOS WANDERLEY DIAS DE FREITAS,
brasileiro, portador da Carteira de Identidade n® 2628324, SSP/PE, CPF n? 388.266.584-04,
nomeado por meio da Portaria n.2 1.290, de 12 de agosto de 2011 da Casa Civil da Presidéncia da
Republica, publicada no D.0.U de 02/08/2011, no uso da atribuigio que Ihe confere artigo 15, do
Anexo [, do Decreto n.? 7.691, de 02 de margo de 2012, publicado no D.O.U de 02/03/2012, que
aprova a estrutura regimental do FNDE, neste ato denominado simplesmente ORGAO
GERENCIADOR DO REGISTRO DE PREGOS, realizado por meio do PREGAO ELETRONICO N2
76/2012, e de outro lado, a empresa adjudicataria nos itens abaixo, homologada em 17/12/2012,
doravante denominada FORNECEDOR, tem entre si, justo e avencado a presente Ata que, quando
publicada, tera efeitc de compromisso de fornecimento, nos termos do Decrete n® 3.931, de 19
de seternbro de 2001, que regulamenta o art. 15 da Lei n? 8.666/93, com as alteragies do Decreto
n? 4.342, de 23 de agosto de 2002, observada as condigdes estabelecidas no ato convocatério e
consoante as clausulas gue se seguem:

1~ DO FORNECEDOR REGISTRADO: A partir desta data, fica registrado neste FNDE, o prego do
fornecedor registrado a seguir relacionado, objetivande a eventual contratagiio de servicos para
fornecimento de solugéo baseada em software totalmente compativel com ambiente Microsoft para
implantacdo de auditoria, controle e geréncia de permissionamento dos servigos de AD {Microsoft
Active Directory), servidor de Arquivos (Microsoft File Server) e de Correio Eletrdnico (Microsoft
Exchange Server) dos Orgaos e Entidades vinculadas do Ministério da Educagio, bem como
execugao de servigos de planejamento e consultoria, implementagéo e testes, além de transferéncia
de conhecimentos, com garantia (manutengdo e suporte técnico) pelo periodo de 38 (trinta e seis)
meses, de acordo com as condigdes e especificacbes estabelecidas pelo FNDE no ato
convocatdrio,

VERT SOLUGOES EM INFORMATICA LTDA., CNPJ n® 02.277.205/0001-44, situada ao SHS ~
Quadra 6, Conjunte A, Bloco A, Salas 403 e 404 - Asa Sul — Brasilia-DF, CEP: 70322-915, telefone
n? (61} 2103-1000, Fax n? {61) 2103-1024, representada pelo senhor HIRAN RICARDO FRANCO
DA SILVA, brasileiro, casado, empresério, residente ¢ domiciliado no SMDE Conjunto 17, Lotes %,
Unidade “I"- Lago Sul, Brasilia — DF — CEP: 71680-170, CPF n® 287.734.891-15, RG n? 651.942 —
SSP/DF, e-mail comercial@vert.com.br.




Fornacimento do
software com todas as
caracteristicas
detalhadas, para
Microsoft Active
Dlrectory (AD), pacote
para 500 usudrios
intarngs

=
|

i e

17

14

31.597,00

537.149,00

Fornecimento do
software com todas as
caracteristicas
detalhadas, para
Microsoft Windows
Server, pacote para 500
usudrios internos

17

14

73.162,00

1.243.754,00

Fornecimente do
software com todas as
caracteristicas
detalhadas, para
Microsoft Exchange
Server, pacate para 500
caixas postais

19

16

73.162,00

1.390.078,00

Servicos profissionais de
planejamentz e
consultaria, para a
solugio

29.679,00

89.037,00

Servigos profissicnais de
implementacia e testes,
para a solugdo

19.294,00

57.882,00

Servigas proflssionais de
transferéncia de
conhecimentos da
solugip, por particlpante

22

11

10

1.944,00

42.768,00

Servigos profissionais de
documentagio e
finallzagdo do projeto,
para a solugdo

10.294,00

30.882,00

Servigas de suporte
técnico para todos os
softwares da solugdo &
servigos executados, 24
x 7 pelo perlodo de 36
[trinta e seis) meses,
para a solugio

37.004,00

111.012.00

Servigos de garantia
junto ao fabricante -
software com todas as
caracteristicas
detalhadas, para
Microsoft Active
Directory {(AD], pelo
parioda de 36 {trinta e
seis} meses, pacote para
500 usuarios internocs

17

14

5.675,00

96.475,00




10

Servigos da garantia
junte ac fabricante -
saftware com todas as
caracteristicas
detalkadas, para
Iicrosoft Windows
Server, pelo perlodo de
36 (trinta & sels) meses,
pacote para 500 usudrios
internos

17

14

10

13.620,00

231.540,00

i1

Senvlgos de garantia
junto ao fabricante -
software com todas as
caracteristicas
detalhadas, para
Microsaft Exchange
Servar, pelo periodo de
36 (trinta & sois) meses,
pacote para 500 caixas
postais

19

16

10

25.000,00

475.000,00

12

Servicos de Apoio Pos-
Implantagdo pelo
perfodo de 36 {trinta e
sais) mases, por hora
para a solugdo

2100

1060

1000

480

100

100

1000

430 40,00

§4.000,00

Total

R$ 4,389.577,00

2 — DA EXPECTATIVA DO FORNECIMENTO: O ajuste com o fornecedor registrade sera
formalizado pelo FNDE ou Interessados mediante assinatura de Contrato, observadas as
disposigdes contidas no Edital do Pregéo Eletrdnico n? 76/2012.

2.1 — O compromisso de entrega e execugio s estara caracterizado mediante Contrato,
decorrente desta Ata de Registro de Pregos e do Edital de Pregao Eletrénico ne

76/2012.

2.2 — O fornecedor registrado, dentro dos quantitativos estimados, fica obrigado a atender
todos os pedidos efetuados durante a validade desta Ata de Registro de Pregos.

2.3 - A entrega, bem como, a execugdo dos servigos devera observar as condigbes
estabelecidas no item IV do Termo de Referéncia do Edital do Pregdo Eletrénico n?

76/2012.
Cronograma de Execugdo:
Fase |Descricao Prazo em dias
1 Inicio do projeto Ematé D + 15
2 Entrega dos produtos {(software) Em até D + 45
3 Planejamento e consultoria Ematé D + 60
4 Implementagao e testes Ematé D + 90
5 Transferéncia de conhecimentos Ematé D+ 120
6 Documentagdo e Finalizagdo do projeto Em até D + 120
7 Manutengio e suporte técnico a solugédo H + 36 meses




o Onde: D = data da emissdo da ordem de servigo para fornecimento;
o Onde: H = data de emissdo do “Termo de Homologagio®.

3 - DO CONTROLE DOS PRECOS REGISTRADOS: O FNDE adotara a pratica de todos
0s atos necessarios ao controle e administragac da presente Ata.

3.1 — Os pregos registrados e a indicagao do respectivo fornecedor detentor da Ata serao
divulgados em meio eletrénico.

3.2 - Nos termos do art. 159, § 42 da Lei n® 8.666/93, e do Art. 72 do Decreto n®
3.931/2001, o FNDE e os Orgao Participantes ndo estdo obrigados a adquirir
exclusivamente por intermédio desta Ata, durante o seu periodo de vigéncia, os produtos
cujos pregos nela estejam registrados, podendo adotar para tanto, uma licitagio
especifica, assegurando-se, todavia, a preferéncia de fornecimento aos registrados, no
caso de iguaildade de condigfies.

3.3 - A presente Ata de Registro de Preco podera ser usada pelo Orgéo Gerenciador (0G)
e pelos Orgéos Participantes, ou qualquer 6rgdo e entidade da Administragdo que ndo
tenha participado do certame mediante prévia consulta ac érgéo gerenciador da Ata,
desde que devidamente comprovada a vantagem.

4 — DOS PRECOS: A Ata de Registro de Pregos padera sofrer alteragtes, obedecidas as
disposigoes contidas no art. 65, da Lei n? 8.666/93.

4.1 - O prego registrado podera ser revisto em face de eventual redugéo daqueles
praticados no mercado, ou de fato que eleve o custo dos bens registrados.

4.1.1. - Quando o prego inicialmente registrado, por motivo superveniente, tornar-se
superior ao prego praticado no mercado, o FNDE convocara o licitante registrado
visando a negociagao para redugdo de pre¢os e sua adequagdo aquele praticado pelo
mercado.

4.1.2. - Frustrada a negociagdo, o fornecedor serd liberado do compromisso
assumido.

4.1.21 - Na hipdtese do subitem anterior, 0 FNDE convocara os demais
fornecedores, na ordem de classificacdo do processo licitatério, visando igual
oportunidade de negociagéo.

4.2, - Quando o prego de mercado tornar-se superior aos pregos registrados e, o
fornecedor registrado, mediante requerimento devidamente comprovado, ndo puder
cumprir o compromisso, o FNDE podera:

4.21. - Liberar o fornecedor do compromisso assumido, sem aplicacdo de
penalidade, confirmando a veracidade dos motivos € comprovantes apresentados,
desde que o requerimenio ccorra antes do pedido de fornecimento.

4.2.2. - Convocar os demais fornecedores classificados, visando igual oportunidade
de negociagio.

4.3. - Ndo havendo éxito nas negociagées, 0 FNDE procedera & revogacéo da Ata de
Registro de Pregos, adotando as medidas cabiveis para obtengéo da contratagdo mais
vantajosa.



4.4. - Durante o periodo de validade da Ata de Registro de Pregos, os pregos nao seréo
reajustados, ressalvada a superveniéncia de normas federais aplicaveis 4 espécie.

4.5. — O diferencial de prego entre a proposta inicial do fornecedor detentor da Ata e a
pesquisa de mercado efetuada pelo FNDE & época da licitagdo, bem como eventuais
descontos por ela concedidos, seréo sempre mantidos.

5 — DA VALIDADE DA ATA DE REGISTRO DE PRECOS: A presente Ata fera validade
de 12 (doze) meses contada a partir da data de sua assinatura (17/12/2012 a 16/12/201 3).

6 - DA DIVULGAGAO DA ATA DE REGISTRO DE PREGOS: A publicagdo resumida
desta Ata de Registro de Pregos na imprensa oficial, que é condigao indispensavel para
sua eficacia, serd providenciada pelo Orgdo Gerenciador até o quinte dia Otil do més
seguinte ao de sua assinatura, para ocorrer no prazo de vinte dias daquela data.

7 — DO FORO: O Foro para dirimir questdes relativas ao presente compromisso de
fornecimento sera o Foro da Segéio Judicidria do Distrito Federal, com prejuizo a qualquer
outro, por mais privilegiado que seja. E, por estarem assim justos e contratados, assinam o
presente instrumento em 02 (duas) vias de igual teor e forma, para todos os fins previstos
em direito, na presenga das duas testemunhas abaixo identificadas, que a tudo assistiram
e que também o subscrevem,

—— -

S WANDERLEY DIAS DE FHEITAS HIRAN RICARDC FRANCO DA SILVA
esidente do FNDE - Orgdo Gerenciador VERT SOLUGOES EM INFORMATICA
LTDA.
Fornecedor
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FUNDO NACIONAL DE DESENVOLVIMENTO DA EDUCACAO -
FNDE

Proposta de Preco

20121204-Edital de Pregéio Eletrénico N2 76/2012

Fornecimento de solucdo baseada em software totalmente compativel com
ambiente Microsoft para implantagio de auditoria, controle e geréncia de
permissionamento dos servicos de AD (Microsoft Active Directory), servidor de
Arquivos (Microsoft file Server) e Correio Eletrénico (Microsoft Exchange Server)
dos Orgdos e Entidades vinculadas do Ministério da Educacio, bem como
execucdo de servicos de planejamento e consultoria, implementacio e testes,
alem de transferéncia de conhecimentos, com garantia (manutenciio e suporte
técnico) pelo periodo de 36 (trinta e seis) meses, de acordo com as condicdes
constantes do Termo de Referéncia — Anexo do Edital

O conteddo deste documenta destina-se exclusivamente ao FNDE ndo devendo ser revelads fora de sua organizacio: Nio
pode ser duplicado no total cu em parte, para guaisquer outros propdsites que nio de avaliagio dos servicos contratados.




Vert Brasﬂua ‘ufart S;‘m F’aultr Vert Rio de Janeiro

Al iGrags Aranng nt 226, Saly TOT.a Tod
= Centra
- Rio de Janeie-Hl

« 85 &1 2403-1000
Fax:+ ER i1 '>"|_|5 1024 5
RO ErT SO o veanavert oo or

Brasilia — DF, 04 de dezembro de 2.012.

Ao

Ministério da Educacéio

Fundo Nacional de Desenvolvimento da Educacio-FNDE
Brasilia/DF

Ref.: Edital de Pregdo Eletrénico N2 76/2012
Processo Administrativo N2 23034.017996/2012-42

Prezados Senhores,

Conforme solicitagdo, encaminhamos nossa Proposta de Pregos, para

fornecimento de implantacdo de auditoria, controle e geréncia de permissionamento
dos servicos de AD (Microsoft Active Directory), servidor de Arguivos (Microsoft file
Server) e do Sistema de Correio Eletrénico (Microsoft Exchange Server) os guais sio
responsaveis pela comunicacdo e armazenamento dos dados n3o estruturados do FNDE.

Colocamo-nos & disposicdo para esclarecimentos adicionais que se fizerem
necessarios.

Atenciosamente,

JMMB C)\Q&J\S\L\jé\

Oraides Goulart
Gerente Executiva de Negncms
(61) 2103-1000
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1. A VERT

A VERT ¢ uma empresa 100% nacional sediada em Brasilia-DF e com filial em S3o Paulo-SP.
Iniciou suas atividades em 1997. E uma empresa integradora de tecnologias heterogéneas e

servicos especializados, focada nos segmentos bancérios e governo. Seus principais

parceiros comerciais s3o:
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2. PROPOSTA TECNICA

2.1 - Escopo do Projeto

1.1, Objetivo

I1.1.1. O objetivo desta contratagio é de se efetuar a implantagdo de uma solugdo de
auditoria, controle e geréncia de permissionamento dos servicos de AD (Microsoft Active
Directory), de servidor de Arquivos (Microsoft File server) e de sistema de correio
eletrénico (Microsoft Exchange Server), os quais sdo responsaveis pela comunicacio e
armazenamento dos dados néo estruturados do FNDE, contemplando:

11.1.1.1 Licenciamento para usuarios internos;
11.1.1.2 Licenciamento para caixas postais;

11.1.1.3 Execucdo de servicos profissionais para planejamento e consultoria,
implementagdo e testes;

11.1.1.3.1 Instalacio e configuragio da solugdo (softwares) para o ambiente Microsoft;

1.1.1.3.2 Integragdo e compartilhamento de recursos e auditoria, controle,
gerenciamento e permissionamento da solucdo com o ambiente de producao
existente;

I1.1.1.4 Transferéncia de conhecimentos;
11.1.1.5 Apoio pés-implantagdo pelo periodo de 36 (trinta e seis) meses;
11.1.1.6 Servico de manutencio e suporte pelo periodo de 36 (trinta e seis) meses;

11.1.2. Fornecimento conforme Tabela de Tipos, Quantidades e Previsdo do Encarte E do

Edital
o

Pigina 4 te 40
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2.2 - Prazo de Validade

60 (sessenta) dias corridos, a contar da data da sessdo do Pregdo Eletrénico
762012,

2.3 — Prazo de Entrega
De acordo com o ANEXO | — TERMO DE REFERENCIA, subitem [V.2 e subitens,

Os servicos de fornecimento serdo executados em até 120 (cento e vinte) dias
consecutivos a partir de ordem de servico para fornecimento a ser emitida pelo FNDE
posterior a assinatura do contrato, e atendendo ao Cronograma de Execucio abaixo:

Cronograma de Execucio:

Fase | Descrigdo Prazo em dias | Prazo em dias
1 Inicie do projets Em até D+ 15
2 Entrega dos pradutos {softwara) Em até D+ 45
|3 Flanejamento & consultoria Em até D + 60
4 Implementagio o testas Emn até D+ 90
=) Transferéncia de canhecimentos Ematé D+ 120
| 6 Documentacao e Finalizacda do projete Em até D+ 120 |
7 ManutencEo e suporte téchico 4 solucio H + 36 mases J

o Onde: D = data da emissio da ordem de servigo para fornecimento;
0 Onde: H = data de emiss3o do “Termo de Homologagdo”

Contado da data da emissio do “Termo de Homologacdo”, serfo prestados as servicos de

manutencao e suporte técnico pelo periodo de 36 (trinta e seis) meses conforme subitern
I1.2.13 e Encarte C, e também poder4 ter inicio dos servicos de Apoio Pés-Implantagio;

L\
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3. PROPOSTA COMERCIAL

QUADRO DEMONSTRATIVO DO PRECO GLOBAL

[ Descrich Unid St Valor Valor
escrigio nid. uant.
F Unitdrio—RS$ | Total—R$

servicos para fornecimento de solugdo baseada em
software  totalmente compativel com  ambiente
Microsoft para implantagdo de auditoria, controle &
geréncia de permissionamento dos servigos de AD
(Microsoft Active Directory), servidor de Arquivos
{Microsoft File Server) e Correio Eletrdnico [Microsoft
Exchange Server] dos orgdos e Entidades vinculadas
do Ministério da Educagdo, bem como execugdo de
SErvicos de planejamento e consultaria,
implementagio e testes, além de transferéncia de
conhecimentos, com garantia (manutencdo e suporte
técnico) pelo periodo de 36 (trinta e seis) meses, de
acordo com as condighes e especificagdes constantes
| neste Documento & em seus respectivos Encartes.

Und 01 4.389.577,00 | 4.389.577.00

Prego Total Proposto 4.388.577.00

PLANILHA DEMONSTRATIVA DE PRECOS E CUSTOS UNITARIOS DO GRUPO 02

Solucdio para ambiente Microsoft de auditoria, controle e geréncia de permissionamento dos
servicos de AD, File Server e Exchange

, DESCRICAO Valor Total Rubrica
Fornecimento de licengas do software R$ 3.170.981,00 Capital
?ewigus pr?ﬁssionals {planemme_ntu e c::b_nsultana, RS 220.569,00 Cotrerits
implementacdo e testes, transferéncia de conhecimentos)

Serviios de Sl.:lpﬂrte técnico para todos os softwares da R$ 111.012,00 S

_ ;.oluq;_ac: e servicos executados, 24x7 |
Serul'lg:os de garantia dos produtos de software junto ao RS 803.015,00 Birrerits

| fabricante =
Servicos de apoio pés-implantacio RS 84.000,00 Corrente

Preco Total Proposto RS 4.389.577,00

&S
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ITEM

DESCRIGAO

- Qtd
Total

“Pedido
inical

Valor RS

Unitdrio

Total

Fornecimento  do software  com  todas  as

caracteristicas detalhadas, para Microsoft Active
Directary (AD), pacote para 500 usudrios internos

17

14

RS 31.597,00

RS 537.149,00

Fornecimenta  do  software todas  as
caracteristicas detalhadas, para Microsoft Windows

Server, pacote para 500 usudrios internas

coim

17

14

RS 73.162,00

RS 1.243.754,00

todas  as
caracteristicas detalhadas, para Microsoft Exchange
Server, pacote para 500 caixas postais

Formecimento  do  software  com

19

16

R373.162,00

RS 1.390.078,00

Servigos  profissionais  de  plangjamentas e

consultoria, para a solugdo

RS 29.679,00

RS 89.037,00

Servicos profissionais de implementacdo e testes,
para a solugao

RS 19.294,00

RS 57.882,00

Servipos  profissionais de  transferéncia de
conhecimentos da solugdo, por participante

22

11

RS 1.944,00

RS 4276800

Servicos  profissionais  de  documentagie e

finalizagdo do projeto, para a solugdo

RS 10.294,00

RS 20.882,00

Servicos de suporte técnico para todos os softwares
da solugdo e servigos executados, 24 x 7 pelo
perioda de 36 (trinta e seis) meses, para a solucio

RS 37.004,00

RS 111.012,00

Servigos de garantia junto ao fabricante - software
com todas as caracteristicas detalhadas, para
hicrosoft Active Directory (AD), pelo periodo de 36
(trinta = seis) meses, pacote para 500 usudrios
internos

17

14

RS 5.675,00

RS 96.475,00

10

Servigos de parantia junto ao fabricante - software
com todas as caracteristicas detalhadas, para
Microsoft Windows Server, pelo perfodo de 36
{trinta e seis) meses, pacote para 500 usuarios
internos

17

14

RS 13.620,00

R& 231.540,00

11

Servicos de garantia junto ao fabricante - software
com lodas as caracteristicas detalhadas,
Micrasoft Exchange Server, pelo periodo de 36
[trinta e seis)
pacote para 500 caixas postais

para

meses,

15

16

RS 25,000,00

RS 475.000,00

12

Servigos de Apoio Pds- Implantaciio pelo periodo de
36 (trinta e seis) meses, por hora para a selugio

2100

1060

RS 40,00

RS 84.000,00
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4. CONSIDERACOES GERAIS

Yert Sao Paulo
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Vert Rio de Janeiro
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TJaki-+55 21 F282-1245

Y rE:5756

1.0

4,1 — Nos precos estdo incluidos todos os custos e despesas, tais como: custos diretos e

indiretos, fretes, tributos incidentes, taxa de administragdo, materiais, servigos, encargos

sociais, trabalhistas, seguros, embalagem, garantia contratual e dos servicos, lucro e outros

necessarios ao cumprimento integral do objeto do Edital e seus Anexos.;

4.2 — Pagamento; De acordo com o estipulado no Edital de Pregdo Eletrénico 76/2012,

ANEXO | — TERMO DE REFERENCIA, ITEM V — CONDICOES DE RECEBIMENTO E PAGAMENTO.

SC
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5. Dados da Empresa

EMPRESA: VERT Solugdes em Informatica Ltda.

ENDERECOQ: 5HS, Quadra 06, Conjunto A, Bloco A, 5alas 403 e 404 — Asa Sul- Brasilia/DF
CNPJ/MF: 02.277.205/0001-44

CF/DF: 07.380.011/001-91

TELEFONE: (061) 2103-1000

FAX: (061) 2103-1024

BANCO: Banco do Brasil 5.A

AGENCIA: 3477-0

CONTA: 430.497-7

Hiran Ricardo Franco da Silva — Vice-Presidente

REPRESENTANTES DA | CPF: 287.734.891-15 — RG: 651.942 SSP-DF

EMPRESA Sérgio da Silveira Marques — Presidente
CPF: 408.376.537-20 — RG: 03.556.950-4 S5P-R)

Atenciosamente,

Oraides Goulart
Gerente Executiva de Negocms
(61) 2103-1000
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ESPECIFICACOES TECNICAS

DESCRIGAO DETALHADA DA SOLUGAO
Caracteristicas funcionais:

Marca: VARONIS
Modelo: DatAdvantage, versdo 5.8

11.2.1.1 A solugdo ofertada retém as informacdes de log e histérico em banco de dados
(MS SQL ou Oracle), por um periodo que sera determinado na fase de escopo do
projeto (minimo de 12 meses),

1.2.1.2 A solugao fornece todas as funcionalidades citadas sem o acionamento dos
logs nativos do Windows.

I1.2.1.3 A solugdo contempla na mesma console a possibilidade de englobar as
funcionalidades através de agentes adicionais para no minimo as plataformas, Microsoft
Active Directory, Microsoft Exchange Server e Windows Server:

I.21.4 A solugdo utiliza um agente nos servidores a serem monitorados, e sua
instalagde ndo requer a reinicializacio dos mesmos;

I.2.1.5 O agente possui um mecanismo de monitoramento de desempenho
(performance) dos servidores onde atua, de modo a nZo permitir que o nivel de
consumo de processamento pelo agente nos servidores ultrapasse de 5% de consumo
de CPU;

1.2.1.6 A solugdo prove informagties de quem acessa quais dados, guem esta
acessando ou tentando acessar os dados, qual tipo de acesso foi feito, quem acessou
ou deveria ter acesso aos dados, quem nfo esta utilizando o permissionamento atual,
guais dados s8o0 menos acessados, e quem deu ou revogou permissoes de acesso;
1.21.7 A solugdo fornece método para assinalar ou associar um usuério como
"Proprietario” de uma pasta ou grupo;

11.2.1.8 Permite a Importagdolexportagio dos Proprietarios das informacdes defpara
uma lista, e permite o upload de um arquivo contendo informacdes para a designacgao
do proprietario de cada pasta;

11.2.1.9 Permite o gerenciamento das funcionalidades através de console propria ou por
navegador WEE;

1.2.1.10 Fomece interface Unica de usuario para exibir as permissées, os detalhes da
auditoria, as estatisticas de acesso a dados e alerias;

11.2.1.11 A solucado suporta a utilizag8o de servidores Virtualizados (VMWare) para
todos os seus componentes;

1.2.1.12 A solugo contempla o licenciamento dos bancos de dados e sistemas
operacionais para a instalagéo e monitoragao da solugao;

I1.2.2. Controle de acessos (permissionamento):

I1.2.2.1 A solugdo integra com administradores de usuarios, grupos de usuarios e
permissionamento de plataformas AD (Microsoft Active Directory) LDAP, NIS e usuarios
locais dos servidores, bem como monitorar estas bases:

11.2.2.2 A solugéo mostra em uma mesma interface toda a base de usudarios e de dados
monitorados, exibindo para cada pasta ou arguivo a visualizac8o grafica interativa das
listas de controle de acesso incluindo grupos, subgrupos e seus respectivos membros;

oG
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1.2.2.3 Esta mesma interface mostra os niveis de permissées das pastas que o usuario
tem acesso, dar visibilidade de todos os objetos que um usudric ou grupo tenham
permissdes para acessar, incluinde heranga de permissdes ativa/desativada e
indicacgdo de compartilhamento:

I.2.2.4 A solugdo permite a visibilidade bidirecional de quais pastas podem ser
acessadas por quais usuarios e na diregio contraria, indicando todas as pastas onde o
usuario tem acesso e qual tipo de acesso (leitura, escrita, modificacdo), sem afetar o
ambiente em operacao;

11.2.2.5 A ferramenta prove filtros para visualizar todos os objetos de dados de forma
grafica incluindo pastas protegidas e Unicas;

11.2.2.6 A solugdo fornece a visdo das permisstes efetivas, ou seja, agregando
permissdes de Share e NTFS;

I1.2.2.7 A ferramenta nao restringe a quantidade das listas de acesso (AGLs) coletadas
elou armazenadas;

11.2.2.8 A visualizaggo de grupos compreende todos os grupos filhos (sub-grupos) sem
restricdo de nimero de hierarquias:

1.2.2.9 A solugdo possibilita a configuragio de uma credencial diferente para cada
volume a ser monitorado:

1.2.2.10 A solugdo realiza a modificagdo das permissées dos usuarios no Microsoft
Active Directory através de autenticag@o de usuério e senha dos administradores do AD
com efetivagao imediata e possibilita o agendamento para data futura;

1.2.2.11 A solugéo trabalha integrada ac AD sem a necessidade de insercdo de
usuarios manual, e fornece a habilidade para corrigir permissées e modificar grupos via
interface grafica;

11.2.2.12 A solugdo permite a modelagem de dados e alteracdo do perfil de acesso,
para avaliagdo de impactos, antes da execugo em ambiente real, identificando quais
usuarios acessam determinada pasta e perderdc ou ganharfo acesso nesta
modelagem;

11.2.2.13 A solugio permite a modelagem de permissionamento de maneira grafica,
incluindo a simulag&o do impacto de mudangas no permissionamento de grupos e
usuarios, e da remogdo de permissdes excessivas, inclusio de novos grupos e
identificagao de quais usuérios serdo afetados com estas trocas de permissées:

1.2.3. Registro de eventos (log):
11.2.3.1 A solugdo coleta o log de forma normatizada dos repositérios de dados em
plataforma Windows, Sharepoint & Microsoft Exchange:;
I1.2.3.2 A solugéo ofertada mantém o log das operagdes de abrir, criar, apagar,
modificar, copiar, renomear & acesso negado;
11.2.3.3 O log da solugio ofertada contém informagées completas de cada uma das
operacoes com data e horario, nome do servidor de arquivos, tipo do objeto, caminho
(path) dos dados, dominio, destinc da movimentagio, arquivo impactado e nome do
usuaro;
11.2.3.4 Permite filtragem grafica, ordenacéo e agrupamento dos logs;
1.2.3.5 A solugdo identifica em uma mesma tela todas as atividades de um
determinado usuaric ou determinada pasta de todos os repositérios monitorados e
diretorios de usuarios;
11.2.3.6 Fornece resumo grafico das atividades auditadas, incluindo:
(a). Visualizagdo dos usuarios mais e menos ativos;
{b). Visualizacioe dos diretdrios mais e menos ativos:
{c). Visualizagdo dos diretdrios onde um usudrio ou um grupo de usuarios estejam
acessando;
(d). Visualizacdo dos usuarios que estejam acessando um diretdrio;

m“\
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(e). A ferramenta normatiza eventos relacionados e apresentar como um Unico evento
para o mesmo objeto;

{f), A solucdo permite auditoria direta de quem tem acesso aos dados na tela da
console, sem necessidade de gerar relatorio demonstrativo;

I1.2.4. Relatdrios:

[1.2.4.1 A solugo ofertada gera relatdrios nos formatos TXT, CSV, HTML, XLS e PDF;
11.2.4.2 A ferramenta permite o agendamento para envio de relatérios pelo correio
eletrénico;

11.2.4.3 Os relatorios agendados podem ser entregues tanto via e-mail quanto em uma
determinada pasta do servidor sem a necessidade de customizagéo adicional;

I1.2.4.4 O envio dos relatdrios por e-mail é feito a partir da propria solugéo, ou seja,
sem a utilizagdo de software de terceiros e deve suportar o protocolo SMTP;

11.2.4.5 A ferramenta possibilita a definigdo da prioridade de cada relatério agendado;
11.2.4.6 A ferramenta fornece relatérios customizaveis sob demanda e agendados;
11.2.4,7 A ferramenta fornece relatério dos acessos aos arquivos;

11.2.4.8 A ferramenta armazena todas as modificacfes feitas nas permissées dentro &
fora da interface grafica;

11.2.4.9 Fornece relatorios sobre onde permisses concedidas a grupos globais
(Everyone Domain Users, Users) estao sendo utilizadas;

11.2.4.10 Armazena todas as modificagdes em grupes feitas dentro e fora da interface
gréfica;

I1.2.4.11 Fornece relatérios de grupos de seguranca vazios ou n&o utilizados;

I1.2.4.12 Fornece relatérios de SIDs nao resolvidos e usuarios com permissdo direta
em pastas;

11.2.4.13 Fornece relatorios de dados e usuarios inativos:

I1.2.4.14 Fornece relatdrios sobre administradores acessando dados de negécio;
I1.2.4.15 Fornece relatorios de usuarios desabilitados gue ainda fazem parte de grupos
de seguranca;

11.2.4.16 Fornece relatério que mostre guais eram as permissdes para determinada
pasta em uma data passada sem a necessidade de um processo manual para guardar
as permissdes a serem recuperadas;

1.2.4.17 Possibilita o direito de revisdo de gestdo de dados através de relatdrios
indicativos do uso dos dados:

11.2.4.18 Suprir com rotinas automatizadas, relatérios programados e outras facilidades
0s heneficios esperados, destes relatdrios;

1.2.4.19 A solugio & capaz de fornecer relatdrios para auditoria e conformidade
{compliance);

1.2.5. Analise comportamental:

11.2.5.1 A ferramenta realiza a analise comportamental dos usuérios de maneira a fazer
recomendagdes de alteragéo, revogacéo de acesso, trocas de grupos e permissdes aos
dados nac estruturados e semiestruturados dos servidores monitorados:

11.2.5.2 A solugo identifica, de forma automatica, usuarios com acesso a pastas e\ou
arguivos indevidos sugerindo a revogagio de acesso,

1.2.5.3 A solugao fornece em modo grafico recomendacgdes sobre permissionamento
excessivo, baseado na andlise de atividade de acesso,

11.2.5.4 Fornece identificagéo grafica de atividades de acesso anormais:

11.2.5.5 Estas recomendagdes também serfo fornecidas em forma de relatério;

TS

Pagina 12 de 40

Vert Brasilia Vert Sao Paulo Yerl Rio de Janeiro



Vert Brasilia Vert Rio de Janeiro

.2.6. Sistema de notificagées (alertas):

I1.2.6.1 A ferramenta realiza analises e gera alertas de comportamentos suspeitos
como leitura ou gravagdes em excessos que diferem do comportamento normal do
Usuario;

11.2.6.2 A notificac@o sera feita também via e-mail;

I.2.6.3 A ferramenta emite um alerta quando um usudrio desviar do seu
comportamento padrio;

11.2.6.4 A ferramenta alerta quando um usuério tentar acessar uma pasta a qual ele
nao tem acesso;

I1.2.6.5 Fornece relatdrios sobre atividades de acesso anormais:

I1.2.7. Microsoft Active Directory (AD):

I.2.7.1 A solugdo efetua as funcionalidades de permissionamento, Log, Relatdrios,
Analise Comportamental e Alerta dos servidores de diretérios de usuarios Microsoft
Active Directory, e estdo integradas na mesma plataforma e interface de monitoracio
dos demais repositrios de dados:

I1.2.7.2 A solugdo possui visibilidade da hierarquia do servigo de Diretorios através de
interface grafica e em formato de relatério;

I.L2.7.3 A solugdc deve possui a visibilidade de todos os dominios, Unidades
Organizacionais, Computadores, Grupos e outros objetos de dominio através de uma
nica interface grafica e também em formato de relatério:

I1.2.7.4 A solugdo tem trilha de auditoria classificavel e pequisavel de todas as
atividades do Active Directory em uma Unica interface grafica e também em formato de
relatorio;

11.2.7.5 A solugao & capaz de rastrear quem fez alteragdes no Active Directory, qual foi
a alteracio feita e quando nesta mesma interface grafica e em formato de relatério:
1.2.7.6 A solugédo indica de forma automética recomendacgies sobre grupos de
seguranca nao utilizados e membros de grupos em sua interface grafica e em forma de
relatorio;

I1.2.7.7 A solugdo realiza a modelagem de permissionamento através de simulagées de
mudanga para grupos e ACLs sem afetar o ambiente de produgio, e identificando quais
membros que efetivamente acessam os dados sero afetados, permitindo a visibilidade
anterior a realizagao das alteragfes no permissionamento de qual o impacto real no
ambiente de producio;

I1.2.8. Microsoft Exchange Server:

[1.2.8.1 A solugdo deve efetua as funcionalidades de Permissionamento, Log,
Relatérios, Analise Comportamental e Alerta dos servidores de correio eletrénico
Microsoft Exchange, e estdo integradas na mesma plataforma e interface de
manitoragdo dos demais repositoérios de dados:

11.2.8.2 A solugcgo ofertada monitora as caixas postais dos usuarios, e as pastas
compartithadas deste servidor;

11.2.8.3 A ferramenta realiza a coleta das informages sem a oneragéo excessiva do
servidor de correioc Microsoft Exchange, ou seja, sem ativagdo do journaling ou
diagnostics nativos do servidor de correio;

I.2.8.4 As funcionalidades de analise comportamental serdo realizadas dentro das
pastas compartihadas e caixas de correios dos servidores Microsoft Exchange

monitorados; QC
,.-\
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11.2.8.5 A ferramenta ofertada coleta os eventos dos servidores de email monitorados
contemplando no minimo os seguintes itens:

(a). Mensagem aberts;

(b). Mensagem enviada;

{c). Mensagem enviada “como” {on behalf of);

(d). Mensagem enviada "em nome de™

(e). Mensagem editada;

(f). Mensagem apagada;

(g). Mensagem movida [ copiada;

(h). Mensagem marcada como lida / ndo lida;

(i). Definicdo de sinalizadores;

(j)- Pasta aberz;

(k). Pasta criada / apagada;

(). Permissies adicionadas / removidas [ alteradas;

(m). Pasta movida / copiada;

(n). Anexo aberto;

(o). Anexo apagado / adicionado;

(p}. Delegacac de caixa de correio adicionada / removida;
(@). Logon;

(r). Permissdes de caixa de correio adicionadas / removidas;

I1.2.8.6 A solugao audita, registra eventos (log) e aplica as analises comportamentais
das caixas postais e pastas compartilhadas do Microsoft Exchange Server para eventos
gerados a partir de dispositivos moveis efou acessos externos (via internet) por meio de
acesso WEB através dos seguintes protocolos de comunicacdo contemplando no
minimo os seguintes itens:

{a). MAP| — Messaging Application Programming Interface;

{o). OWA - Outlook Web Access;

(c). ActiveSync — para smartphones e outros dispositivos similares;

11.2.8.7 A solucdo registra eventos (logs) contendo informagtes do IP de origem do
dispositivo movel ou computador de onde foi acessada a caixa posta;

11.2.9. Microsoft Windows Server:

11.2.9.1 A solugdo efetua as funcionalidades de permissionamento, Log, Relatérios,
Analise Comportamental e Alerta descrita nos itens acima em plataformas de servidores
de arguivos Windows:

11.2.9.2 A solugéo tem sua compatibilidade certificada em Windows 2003 & Windows
2008;

11.2.9.3 Devera suporta &s tecnologias DAS, SAN, Windows-Powered NAS e suporte &
tecnologia de cluster da Microsoft;

11.2.10. Demais componentes

11.2.10.1 Todos os componentes passivos adicionais que se fizerem necessérios para
efetivar as interligac@es dos atives do objeto da contratacao;

[1.2.10.2 Visando preservar harmonia entre todos os elementos da solugdo, a total
interoperabilidade de componentes e a facilidade de uso e operagdo, a solucio
fornecida € de um unico fabricante em que seus moédulos e ou programas sao
totalmente integrados e disponibilizados em uma Unica console de geréncia;

11.2.10.3 O modulo {esquema) de seguranca da solucdo (software) ndo implica em
aquisicdn de componentes (hardware e software) adicionais;

Fagina 14 de 40



Yert Brasilia Vert Sao Paulo Verl Rio de Janeiro
LR S kR INIRES i ¥l i ST i ikl \! i PeEctiia il

11.2.10.4 E compativel e permite a utilizacdo da tecnologia "hyperthreading” sem custos
adicionais;

I1.2.10.5 A solugdo possibilita integragdo, de forma direta ou indireta, de suas
informacdes com sistemas de DLP (Data Lost Prevention).

DESCRICAQO DOS PRODUTOS QUE ESTAO SENDO PROPOSTOS

ITEM 1 - Software com todas as caracteristicas detalhadas, para Microsoft Active Directory
{(AD), pacote para 500 usudrios internos.

TIPO: SOFTWARE

MARCA/FABRICANTE: VAROMIS®

PART NUMBER: DS-500L

MODELO: Datadvantage for Directory Services for 500 users

VERSAD: 5.8

ITEM 2 - Software com todas as caracteristicas detalhadas, para Microsoft Windows Server,
pacote para 500 usudrios internaos,

TIPO: SOFTWARE

MARCA/FABRICANTE: VARDNIS®

PART NUMBER: DA-500L + DAPR-1P

MODELQ: DatAdvantage IDU Analytics (Engine) for 500 users + DatAdvantage Probe 5050
VERSAO: 5.8

ITEM 3 - Software com todas as caracteristicas detalhadas, para Microsoft Exchange Server,
pacote para 500 caixas postais.

TIPO: SOFTWARE

MARCA/FABRICANTE: VAROMIS®

PART NUMBER: EC-500L

MODELO: DatAdvantage for Exchange for 500 users -

VERSAOQ; 5.8 %
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DESCRICAO DOS SERVICOS QUE SERAQ EXECUTADOS

I1.2.11. Servigos profissionais

11.2.11.1 Execucéo de todos os servigos profissionais necessarios ao fornecimento do
objeto, a citar especialmente:

11.2.11.1.1 Servicos de planejamento e consultoria;

11.2.11.1.2 Servigos de implementagio e testes para;

{a) Instalar e configurar de todos os produtos em fornecimento;

{b) Instalar e configurar tedos os produtos da solugdo (ferramentas) de auditoria para ©
ambiente Microscoft no servigo de Active Directory (AD) em fornecimento nos hardwares
de destino,

(¢} Instalar e configurar todos os produtos da solugdo (ferramentas) de auditoria para o
ambiente Microsoft no servigo de Microsoft Exchange Server em fomecimento nos
hardwares de destino,

(d) Instalar e configurar todos os produtes da solugdo (ferramentas) de auditoria para o
ambiente Microsoft do servigo de Servidor de Arguivos Microsoft Windows Server em
farnecimento nos hardwares de destino;

(e} Integrar todos os produtos (ferramentas) da solugdo de auditeria para o ambiente
Microsoft dos servigos de Microsoft Active Directory (AD), Microsoft Exchange Server,
Servidor de Arquivos Microsoft Windows Server e demais funcionalidades;

(fy Demostrar a utilizacdo e a integragdo de todos os produtos (ferramentas) da solugdo
de auditoria para o ambiente Microsoft no ambiente do FNDE das caracteristicas
funcionais (subitem 1.2.1), controle de acessos — permissionamento (subitem [1.2.2),
registro de eventos (subitem I1.2.3) e analise comportamental (subitem 11.2.5)

(g) Demaostrar a execucio de todos os relatorios (subitem 11.2.4), identificacio grafica
da analise comportamental conforme subitem 11.2.5.4 e das notificagdes — alertas
(isubitem 11.2.6).

(h) Demostrar a utilizagéo e a integragao de todos os produtos (ferramentas) da solugéo
de auditoria para o ambiente Microsoft dos servicos do Microsoft Active Directory - AD
subitem 1.2.7), Microsoft Exchange Server (subitem 11.2.8) e Servidor de Arguivos
Microsoft VWindows Server {(subitem [1.2.9) no ambiente do FNDE;

1.2.11.1.3 Servigos de Transferéncia de Conhecimentos,

I.2.11.1.4 Os servigos profissionais serdo prestados conforme orientagdes contidas no
Encarte A;

.l2.41.1.5 Os servigos profissionais de planegjamento e consultoria, conforme
orientagtes

contidas no Encarte A, deverZo tomar por base as proposicies e especificacdo
tecnicas deste Termo de Referéncia, no entanto reservando-se o direito a VERT
INFORMATICA de propor, devidamente justificadas, e, caso aprovadas, a promogao
de melhorias nas configuracdes;

11.2.12. Servicos de apoio pés-implantagéo

11.2.12.1 Apds a emissdo do "“Termo de Homologagao" (VI — Condigdes de

Recebimento), )

durante ¢ periodo dos servigos de pos-implantagéo, o Orgéo tera direito a uma

consultoria

especializada, na forma de um banco de horas;

11.2.12.2 Quando solicitadas, as horas demandadas pelo Orgao visam ao

gperfeicoamento do projeto implantado em termos da ferramenta de software instalada

e dos servigos executados;

11.2.12.3 Estes servicos serdo prestados sob demanda e localmente no Orgﬁo {on-site),

na modalidade 5 x 8 (cinco dias na semana, oito horas por dia — horario comercial);
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11.2.12.4 Para a prestacio deste suporte técnico, a VERT INFORMATICA somente
podera empregar profissionais capacitados e certificados nos produtos fornecidos;
1.2.12.5 O Orgao oficializara a solicitacdo deste apoio por meio da emissao de uma
"Crdem de Servigo — 05" como modelo do Encarte D, conforme;

1.2.12.5.1 A execucdo sera sempre precedida da emissdo pelo Orgdo da competente
"Ordem de Servigo — 05", contendo no minimo: descricdo do servico, prazo para a
execucdo do servico, periodo para a execucdc do servigo, local da execucdo do
sernvigo, especificagtes técnicas do servigo e produtos esperados;

1.2.12.5.2 Uma "Crdem de Servigo — 05" somente estard autorizada apés conferéncia
e atesto do Gestor do Contrato;

11.2.12.6.3 Toda "Ordem de Servigo — OS" Sera assinada pelo Gerente do Projeto,
representante da VERT INFORMATICA perante o Org&o, declarando a concordancia
da VERT INFORMATICA em executar as atividades descritas na “Ordem de Servigo —
0S". de acordo com as especificagbes estabelecidas pelo Orgao;

I.2.12.5.4 Os servigos deverfo estar sempre de acordo com as especificacbes
constantes nas "Ordens de Servigos — 08"

.212.5.5 O controle da execugdo dos servicos se dard em 03 (trés) momentos, a
saber. no inicio da execugdo — quando a "Ordem de Servico — 08" & emitida pelo
FMDE, durante a execugdo — com o acompanhamento e supervisde de responsaveis do
Orgao, e ao término da execugdo — com o fornecimento de "Relatérios de Atividade de
Consultoria Especializada’ pela VERT INFORMATICA e atesto dos mesmos por
responsaveis do Orgao;

1.2.12.6 Todos os servigos prestados pela VERT INFORMATICA serdo
necessariamente documentados (passo-a-passo), registrados e entregues ac Orgao
pela mesma, em cépias impressas e gravadas em meio magnético,
complementarmeante acs "Relatdrios de Atividade de Consultoria Especializada”;
1.2.12.7 Os servigos de apoio pés-implantagao serdo executados preferencialmente
em horaric comercial, de segunda a sexia-feira, excetuando-se nagueles casos gue
necessariamente haja intervengéo em servigos de Producio,

11.2.12.8 A partir da emiss@o da "Ordem de Servigo — 0OS”, a VERT INFORMATICA tera
ate 07 (sete) dias corridos para iniciar a sua execugio, ressalvados os casos em que
comprovadamente seja necessario um agendamento dos trabalhos;

%C,}\

Requisitos para inicio do projeto, planejamentic e consultoria, entrega dos
produtos, implementacdo e testes, transferéncia de conhecimentos,
documentacio e finalizagcdo do projeto do objeto contratado. %
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« A VERT INFORMATICA devera implementar rigorosa geréncia de projeto, com
observancia as regras a seguir além de adotar a Metodologia de Gerenciamento de
Projetos — MGF do FMDE.

1. Do Inicio do Projeto

= Entende-se pela Fase 1, de Inicio do projeto, como a fase em que se efetuara a
elaboragao do plano de projeto e o detalhamento do cronograma de execucio;

« Todos o0s passos desta fase serfo documentados, assim como os problemas
encontrados e suas solucdes;

« Atividades que serdo realizadas nesta fase;

o Abertura do projeto:

_ Sera elaborado e apresentado Termo de Abertura do Projeto;

o Apresentacdo do escopo do servigo:

_ Sera elaborado e apresentado Declaracdo de Escopo do Projeto;
o Pré-planejamento do projeto:

_ Sera elaborado e apresentado Plano de Gerenciamento do Projeto;
o Definigdo do cronograma do projeto:

_ A VERT INFORMATICA ira apresentar Cronograma de Execucdo Detalhado,
constando atividades, sub-atividades e marcos, em cada uma das Fases, contemplando
todas as ages previstas para o fornecimento da solugdo, datas de entrega de
documentacio, datas das reunifes de ponto de controle, dentre qualquer outro evento
gue se julgar relevante e necessario, fornecendo um;

o Apresentacao dos participantes do projeto:

_ Em ate 07 (sete) dias consecutivos apds emissao da ordem de fornecimento, a
VERT INFORMATICA deverd agendar reunido ("kick-off meeting") junto aos
responsaveis técnicos da Contratante, objetivando dar inicio ao acompanhamento da
execucdo do Contrato,

_ Na reunido de “kick-off’, a VERT INFORMATICA devera apresentar sua equipe de
trabalho, composta, no minimo, por 01 (um) Gerente de Projeto & Eguipe de
Técnicos Especialistas;

_ Para apoio ao Gerente, serdo alocados todos os técnicos necessarios para a
execucdo dos servigos;

_ Cabera ao Gerente de Projeto coordenar e orientar todo o processo de plangjamento
& execucdo dos servicos, respeitando os prazos estabelecidos, atestando a qualidade
dos produtos entregues e servigos executados;

_ Sera elaborada e apresentada Lista de Contatos do Projeto;

o Definicdo das regras para execucao do servico;

o Definico das responsabilidades de cada um dos envolvidos;

= A contar da 1* reunifio do projeto, serdo executadas reunides de controle do projeto
{"Status do Projeto”) entre as equipes técnicas envolvidas & onde o Gerente estara
posicionando os responsaveis do Contratante sobre o andamento do projeto e
apresentando os documentos pertinentes;

s A5 reunifes de status poderdo ser realizadas semanalmente, guinzenalmente ou
conforme a demanda, a critério da Contratante:

e 0 Gerente sera responsavel pela elaboragéo e entrega de relatérios de progresso e
ou situagio do projeto ("Relatério de Acompanhamento”), onde serdo descritas as
atividades perinentes ao periodo, além de destacar as pendéncias e solicitagbes de
mudanga do projeto, dentre outros topicos:

s s relatdrios de progresso e ou situacdo do projeto serfo fornecidos por periodo,
semanalmente, gquinzenalmente ou conforme a demanda, a critério da Contratante;

\S(&Y
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= Todas as reunides do projeto serdo registradas em “Ata", a qual sera de inteira
responsabilidade do Gerente;

+ As atas serdo enfregues em no maximo 48 (quarenta e oito) horas apés a realizacéo
da reunido para verificagdo e revisdo por parte do FNDE, para posterior emissao de
aceite por ambas as partes;

= ApOs a apresentacdo e aprovacio dos documentos relacionados ao plano de projeto,
a equipe do projeto dara inicio as demais Fases do cronograma;

= Produtos da fase para entrega ao FNDE:

o Documentagio inicial do projeto, incluindo termo de abertura, declaracio de escopo,

plano de gerenciamento, cronograma de trabalho, matriz de responsabilidade e lista de
contatos dos paricipantes;

o Documentos de acompanhamento do projeto, incluindo relatdrios de situacéo e atas
de reunido,

o Termo de Aceitacgdo da Fase 1.

2. Da Entrega dos Produtos

= Entende-se pela Fase 2, de Entrega dos Produtos, como a fase em gue se dard o
efetivo recebimento dos produtos (hardware, software e licengas) nas dependéncias do
FMDE;
= Todos os passos desta fase serfo documentados, assim como os problemas
encontrados e suas solugdes;
= Todos os produtos em fornecimento serdo compativeis e serdo integrados (na fase 4)
pela VERT INFORMATICA ap ambiente computacional existente na Contratante; Todos
0s produtos, incluindo seus itens acessorios, componentes e demais recursos
associados, serdo novos, de primeiro Uso, e entregues acondicionados adequadamente
em suas embalagens originais lacradas, no local indicado pelo FNDE;
= Sera elaborado e entregue um Plano de Entrega dos Produtos, contendo a relagio
completa dos produtos a serem fornecidos, de seus itens acessorios, componentes e
demais recursos associados, com as respectivas informagées de transportadoras,
logistica de recebimento, caminhos de passagem e armazenagem no FNDE, bem como
as datas programadas das efelivas entregas e os procedimentos de conferéncia
visando aceite da entrega;
= A entrega de todos os produtos (seja de hardware e ou de software) Sera
acompanhada de Termo de Entrega com a descrigio do que esta sendo entregue, de
forma a se atestar o recebimento dos mesmos por parte da Contratante;
= O Termo de Entrega Sera datado e assinado pelo Gerente responsavel da VERT
INFORMATICA, do Técnico responsavel da VERT INFORMATICA que efetuou a
entrega e pelo Responsavel da Confratante que acompanhou a entrega, além do
Gestor do Contrato;
= Cada produto constante da solugdo ofertada Sera entregue com, no minimo, um jogo
de midia € manuais de instalagéo / usuario;
s Os produtos de software para entrega serfo fornecidos em sua altima verséo
disponibilizada por seu fabricante =, se coniemplarem licengas de software, as
mesmas serdo emitidas em nome do FNDE;
« A entrega das licengas de softwares devera ocorrer em um tipo de midia acordada
com o FNDE;
« Tambem, a entrega das licengas de softwares Serd acompanhada de Tabela de
Licencas de Software com a relagdo de todos os softwares e descrigdo de todos os
licenciamentos emitidos em nome do FNDE, assim como, caso exista, com informacgfes
de sites de Internet do fabricante para gerenciamento de licengas;
= Todos os procedimentos de cadastramento de informacées do FNDE para geragéo
das licengas de software em sites de Internet do fabricante, para o respectivo download
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dos programas executaveis e ou para geragio de codigos de autorizagdo para as
instalagbes, s&o de inteira responsabilidade da VERT INFORMATICA:

= Sera fornecido Relatério de Pré-Requisitos de Instalagio e Operacio dos
Produtos, contendo, por produto, informagdo de todos os seus pré-requisitos
instalagdo e operacdo, a citar: hardware necessario e quantitativos, rede de
comunicacdo de dados — LAN, rede de armazenamento de dados — SAN, rede de
geréncia e ou monitoramento, dentre qualquer outro tipo de informacdo para
conhecimento prévio de requisitos de instalagdo & operacgio dos produtos:

» A VERT INFORMATICA devera efetuar visitas (site survey) para:

o Levantamento das Condicdes de Entrega dos Produtos, visando identificar todas
as condigbes necessarias nas dependéncias do érgdo para o adequado recebimento,
transporte interno (passagens, caminhos e rotas no edificio sede — 2.3S) e
armazenagem dos produtos nos locais a serem indicados pelo FNDE;

o Verificagdo das Condigoes para Instalagdo e Operacdo dos Produtos, visando
verificar, conforme o Relatorio de Pré-Requisitos de Instalacdo e Operagéo dos
Produtos gerado e entregue, as condigdes necessarias nas dependéncias do argdo —
Sala Cofre de T, para a adequada instalacdo e operacédo dos produtos nas posiches
finais designadas dentro da mencionada sala, prevendo ainda toda e qualquer
movimentag&o de ativos internamente e para fora da sala de seguranca;

» Fruto das visitas (site survey) acima indicadas, a VERT INFORMATICA devera
providenciar para apresentacio ao FNDE:

o Relatdrio de Adequagdes para Instalagdo e Operacdo dos Produtos, contendo
avaliacao das condigbes de ambiente e de infra-estrutura encontrados, informagéao de
condigbes gerais importantes para a instalagao e operacéo dos produtos, descricéo das
adequagdes necessarias de ambiente e de infra-estrutura, especificacao dos SEMnViGos
materiais que serdo realizados e ou utilizados para as adequacdes, incluindo matriz de
responsabilidades entre VERT INFORMATICA e FNDE, cronograma de execugdo das
adequagbes. Deve constar também Técnico responsavel da VERT INFORMATICA pela
avaliagdo e do Técnico responsavel da Contratante pela aceitacdo da infra-estrutura
proposta;

« Atividades que serdo realizadas nesta fase:

o Planejamento da entrega dos produtos;

o Entrega dos produtos;

o Levantamento e informacgao de pré-reguisitos;

o Visitas para verificacdo das condicdes necessérias para transporte, entrega,
armazenagem, instalacdo e operacéo dos produtos;

c Preparagdo de relatorios com informagdes acerca das condiges de entrega dos
produtos e de adequacdes para instalagdo e operagio dos produtos;

« Produtos da fase para entrega ao FNDE:
» Plano de Entrega dos Produtos;

Termos de Entrega dos Produtos:

o Tabela de Licencas de Software:

o Relatério de Pré-Requisitos de Instalago e Operagao dos Produtos;

o Relatério de Adequacgdes para Instalagdo e Operacao dos Produtos:

o Documentos de acompanhamento do projeto, incluindo relatérios de situagao e atas
de reuniao,

o Termo de Aceitagdo da Fase 2;

S
3. Do Planegjamento e Consultoria

e

a
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= Entende-se pela Fase 3, de Planejamento e Consultoria, como a fase em que se
dard plangjamento junto & Contratante para definicio de detalhes técnicos requeridos
para a execugao dos servigos;

Todos o0s passos desta fase serdo documentados, assim como os problemas
encontrados e suas solugdes,

e Nesta fase a VERT INFORMATICA devera realizar reunidbes de planejamento e
consultoria com o FNDE a fim de definir os detalhes tecnicos requeridos para as
configuragbes VERT INFORMATICAS,

= Sera efetuado levantamento de requisitos, coletando-se informagdes do ambiente
computacional do FNDE, por meio de reunides e verificagtes in-loco, com o objetivo de
documentar e analisar informacgiies guanto acs componentas de infra-estrutura bem
como estabelecer os parametros necessarios a configuragdo e integragao dos produtos;
» A VERT INFORMATICA devera prestar consultoria para implementar toda a solugao
de acordo com as melhores praticas da industria de TI, alocando profissionais
devidamente capacitados e dentro dos niveis dos serviges contratades pelo drgéoe,

« Como base e referéncia para todo o plangjamento da implementacio, a VERT
INFORMATICA devera produzir documentagio inicial que contenha:

= Definicdo do Escopo da solugao, no gue tange a implementagdo de forma integrada
ao ambiente computacional do FNDE;

= Relatério com a ldentificagac dos ativos da solugéo. detalhando e posicionando

todos os ativos gue serfo utilizados na implementaco, bem como as interagGes dos
mesmos com os demais ativos do ambiente computacional do FNDE;
o Construgdo de Desenho da arquitetura légica da solugdo, com identificacao dos

principais recursos e servigos para o ambiente computacional do FMDE, visdo geral da
arguitetura da solugao (software) para ambiente Microsoft de auditoria, controle e
geréncia de permissionamento dos servigos de AD, File Server e Exchange com os
componentes e ativos (hardware) do FNDE;

o Construgdo de Desenho da arquitetura fisica da solugéo, com detalhes de todas

as conexdes fisicas e interligagbes entre os ativos da solugdo e o ambiente
computacional do FMDE, com destaques para informacfes de portas, enderegos e
ativos {hardware), para configuragao da solucdo (software) para ambiente Microsoft de
auditoria, controle e geréncia de permissionamento dos servigos de AD, File Server e
Exchange;

e A VERT INFORMATICA consolidara o detalhamento das especificactes necessarias
para a implementacao dos servigos — instalacao, configuragéo e integracio de todos os
produtos

da solugéo, gerando assim o documento de Plano de Configuragao e Integragdo (ou
“Build Specification — BDS"), que serd entregue & Contratante;

« A VERT INFORMATICA também devera providenciar o planegjamento de testes,
fornecendo um documento Plano de Homologacio e Testes (ou "Test Procedure Plan
- TPP") contendo

todo o processo de homologacdo dos produtos e detalhamento dos testes que serfo
executados para validar a solugao implementada;

» Também serfio planejadas as estratégias de contingéncia para os servigos e recursos
da nova solugdo, preparando documentos com detalhes deste contingenciamento

de servigos e recursos — Plano de Contingéncia, descrevendo as agbes necessarias
para

restabeleciments do ambiente a4 normalidade, no evento de falhas no funcionamento da
solugdo que causem inferrupgio no acesso as aplicagdes;

Atividades que serdo realizadas nesta fase: )

o Levantamento das necessidades da Contratante; %
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o Levantamento de toda infra-estrutura necessaria a solugao: produtos de hardware,
software e licengas;
o Levantamento de todas as configuractes necessarias para o subsistema para

armazenamento de dados;

o Levantamento da configuragdo de hardware e software de cada servidoer a ser
conectado:

o Levantamento e definicdo do volume de dados por servidor ou dominio;

o Consultoria para implementar toda a solugéo de acordo com as melhores praticas da
area,

o Preparagao dos documentos com detalhes da implementagao da solugéo — Planc de
Configuracio e Integracgdo (ou "Build Specification™);

o Preparacdo dos documentos com detalhes de contingenciamento de recursos e
servigos da solugéo — Plano de Contingéncia;

o Preparagao dos documentos com detalhes do processo de homologacao e testes da

solugao — Plano de Homologacéo e Testes (ou "Test Procedure Plan™), contendo
Cadernos de Testes propostos — instrugdes, resultados e responsaveis pelos testes;
o E, ainda, qualquer documento técnico que seja necessario para atender aos

requerimentos constantes deste Termo de Referéncia;

# Produtos da fase para entrega ao FNDE;
Escopo da solugao:

Identificagao dos ativos da solucgéo;
Desenho da arquitetura légica da solugéo;
Desenho da arquitetura fisica da solugdo;
Planos de Configuracio e Integracio;
Planos de Contingéncia;

Planos de Homologagao e Testes:

= Cadernos de Testes propostos;

o Documentos de acompanhamento do projeto, incluindo relatérios de situacfo e atas
de reuniao;

o Termo de Aceitagdo da Fase 3;

Os documentos (“Build Specification” & “Test Procedure Plan") serdo validados pela
Contratante e servirdo de base para as atividades na fase de implementacio;

o A VERT INFORMATICA nao iniciard a implementacéo da solugdo sem a aprovagao
formal destes documentos ("Build Specification” e "Test Procedure Plan™);

Qe Q0 90D

4. Da Implementacao e Teste

= Entende-se pela Fase 4, de Implementagdo e Testes, como a fase em que se dard a
instalagdo e configuragdo da solugdo definida, ou seja, a efetiva implementagido do
projeto

especificado na Fase 3;

e« Todos os passos desta fase serdo documentados, assim como os problemas

encontrados e suas solugdes:
U:EH
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+« Toda a implementacdo sera realizada de tal forma que as interrupgies no ambiante
de Producéo sejam as minimas possiveis e estritamente necessarias, e, ainda, nao
causem transtornos aos usuarios finais do orgdo;

« £ de responsabilidade da VERT INFORMATICA, a instalacdo e configuracio de todos
os produtos, sejam estes de hardware e ou software, dentre gualguer componente
necessario acs mesmaos,

» Serao fornecidos pela VERT INFORMATICA, quando da instalagdo dos produtos,
todos os cabos, cordbes, conectores e acessodrios (todos os elementos passivos)
necessarios e para a montagem apropriada dos equipamentos nos locais indicados,
bem como os gabinetes (ou racks) que forem fornecidos;

« Sera executada toda e qualguer adequacdo das condiges elétricas para alimentacéo
dos equipamentos;

+ Serd executada toda e qualquer adequacio das condigdes de rede LAN de dados
para conexdo dos equipamentos;

= Sera executada toda e qualguer adequacio das condigbes de rede SAN de dados
para conexdo dos equipamentos;

« Todo o trabalho referente ao cabeamento Sera realizado atendendo as normas
técnicas aplicaveis. incluinde a adequada organizagdo e identificagio de cabos,
segundo padrio de qualidade ja existente;

» Todos 0s aspectos relacionados & adequacio das condig@es elétricas e de rede de
dados necessarios a instalagdo dos eguipamentos

¢ A adequacgdo devera englebar o fornecimento de todos os cabos, conectores, guias,
leitos aramados, tomadas, abracadeiras, velcros e demais componentes necessarios a
interligagdo de todos os produtos de hardware ofertados;

« Todos os cabos e conectores fornecidos serdo certificados por érgéos competentes e
deverfo possuir o comprimente adequado para interligar todos os equipamentos
fornecidos;

O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de
protecao, bem como materiais complementares necessarios a instalagao séo de inteira
responsabilidade da VERT INFORMATICA e ndo devera gerar dnus a Contratante;

o A falta de pecas ou equipamentos ndo Serd alegada como motivo de forga maior e
nao eximira a VERT INFORMATICA das penalidades a que estara sujeita pelo ndo
cumprimento dos prazos estabelecidos;

= Sera contemplada também gualquer movimentacdo de ativos dentro da Sala Cofre

de Tl — entre espacos e racks, desta sala para fora, e de fora para dentro da sala, de
acordo com ¢ que se fizer necessario;

o Na instalagéo dos produtos, a VERT INFORMATICA devera fornecer um Relatério de
Instalagao,com no minimo:

o Relagio dos pré-requisitos do ambiente operacional para a instalagao dos produtos;

o Confirmacio de todos os pré-requisitos do ambiente operacional necessarios ao
perfeito funcionamento de cada produto, nos locais onde devera estar instalado;

o Confirmacéo da presenca e funcionamento adequado de cada um dos produtos,

o A identificacdo de cada produto (marca, modelo, versdo, numero de licenca e outras
informacgdes pertinentes),

o Informaches de contato dos técnicos da VERT INFORMATICA que instalaram os
produtos, constando assinatura dos mesmos;

= Os locais onde forem executados os servicos serdo enfregues em perfeitas condicies
de limpeza e funcionalidade;

» Atividades que serio realizadas nesta fase;

o Certificacdo das condigfes fisicas de instalagdo do hardware e software,

&\
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o Coordenagao e supervisao das atividades de instalacio e configuracido do hardware
e software, envolvidos no projeto de acordo com as especificagées dos documentos de
planejamento da Fase 3;

o Coordenagdo e supervisdo das atividades de migracdo entre ambientes e de
transferéncias de dados;

o Teste de cerificagdo do ambiente instalado e configurade, conforme o “Test
Frocedures Plan”;

o E de responsabilidade da VERT INFORMATICA, a instalagdo e configuracéo de
todos os produtos, dentre qualquer componente necessario a0s mesmos;

o A VERT INFORMATICA devera executar uma série de testes funcionais basicos
para verificar o perfeito funcionamento do ambiente. sequindo os procedimentos
definidos no(s) documento(s) “Test Procedures Plan”. Estes testes serdo realizados nos
componentes de hardware e software envolvidos no projeto;

o Durante a realizacao dos testes, um representante da Contratante participara como
observador. No momento em que os testes estiverem em conformidade com o "Test
Procedures Plan”, este representante da Contratante devera rubricar o documento
indicando a certificacio do ambiente;

o Analise dos resultados,

s Produtos da fase para entrega ao FNDE:

o Relatorios de Instalacéo;

o Documentos atualizados (as-built) dos “Builds Specifications” e do "Plano de
Contingéncia’. os quais serdo rubricados pelo representante da Contratante atestando
conformidade da entrega;

o= Documentos dos Cadernos de Testes executados dentro do 'Test Procedures
Plan®, os quais serfo rubricades pelo representante da Contratante atestando
conformidade dos testes;

o Documentos de acompanhamento do projeto, incluindo relatdérios de situacio e atas
de reuniao;

o Termo de Aceitagdo da Fase 4;

5. Da transferéncia de conhecimentos

= Entende-se pela Fase 5, de Transferéncia de conhecimentos, como a fase em que
havera a capacitagao da equipe téenica da Contratante na nova implementacéo;

= Todos os passos desta fase serdo documentados, assim como os problemas
encontrados e suas solugdes;

+ Sera realizada em Brasilia-DF & a VERT INFORMATICA arcara com todas as
despesas relativas e necessarias, tais como transporte, hospedagem e diarias dos
instrutores;

infraestrutura (salas, instalagiies e equipamentos, recursos audiovisuais, material
didatico,

coffee-break), e demais gastos para a execucio do treinamento;

= O idioma a ser adotado Serd o Portugués;

» Todo o material didatico a ser utilizado Sera fornecido pela VERT INFORMATICA e
Sera baseado em documentacgio oficial do fabricante;

» O instrutor deve ser profissional cerfificado pelo fabricante dos produtos e com
experiéncia comprovada nos produtes fornecidos;

e A Contratante resguardar-se-a do direito de acompanhar e avaliar a capacitagdo, com
instrumento proprio, e caso a mesma ndo atinja os requisitos minimos da Contratante,
esta

Sera reestruturada e aplicada novamente, sem nenhum custo adicional & Contratante;

o5,

Fédgina 24 de 40

SHS O (I - B A S A0 R A0 Futs L) Gulvar| n® 42, G 26 @ 26 i, raca A ot 2980, Sala 701



Vert Brasilia

SHS T, 78 O A

« Sera fomecido certificado a cada um dos integrantes da equipe do FMDE que
participar do processo de transferéncia de conhecimentos e obtiver o rendimento
adequado;

e Os horarios para inicio & fim da capacitacdo serdo conforme disponibilidade do
pessoal da Contratante, em pericdos matutinos, vespertinos ou noturnas;

= A transferéncia de conhecimentos se dard de forma a repassar para responsaveis da
Contratante as informacgdes necessarias dos produtos adquiridos e da solugdo instalada
e configurada, com atividades praticas. conforme:

o Handv-on, visando passar conhecimento a8 Equipe Técnica do FNDE da solugdo de
alta disponibilidade implementada e dos recursos de administragéo, gerenciamento e
contingéncia disponiveis; - sendo executado nos horarios da manhad ou da tarde, em
turnos diarios de no maximo 4h/dia, com carga de 20horas minima,

= Produtos da fase para entrega ac FNDE:

o Plano de Capacitagdo de cada um dos treinamentos, com detalhamento do
contetdo programatico, infra-estrutura e logistica;

o Certificados de pariicipagio dos tecnicos;

o Documentos de acompanhamento do projeto, incluinde relatérios de situagio e atas
de reuniao;

o Termo de Aceitacdo da Fase 5;

6. Da Doecumentacgao e Finalizagao do Projeto

» Entende-se pela Fase 6, de Documentagdo e Finalizagao do Projeto, como a fase
em que havera a atualizagdo e geragéo da documentagdo do projeto, seja esta tecnica
e ou gerencial, bem como a fase em que havera o encerramento do projeto;

=« Todos os passos desta fase serfo documentados, assim como os problemas
encontrados e suas solugdes;

« 0 Gerente ainda serd responsavel por consolidar foda a "Documentacdo do
Projeto” e

entrega-la em midia eletrénica (CD-ROM), em duas vias, no encerramento do
“Cronograma de Execucdo” e ou do projeto;

= Esta documentacdo estara sujeita a revisdo e aprovagdo dos representantes técnicos
da

Contratante:

« Fazem parte da Documentagdo do Projeto;

o Todos os documentos técnicos gerados durante o projeto;

o Todos os documentos de controle e geréncia da execugio do Contrato;

o Todos os documentos mencionados neste Encarte;

e A4 VERT INFORMATICA devera conduzir uma reunido formal com a Contratante para:
o Entregar a "Documentacio do Projeto”,

o Rever as atividades e produtos definidos no Escopoe e concluidos pela VERT

INFORMATICA;
o Rever questbes de suporie e obrigagdes entre as parte,

o Obter a assinatura do Relatorio Final do Projeto indicando o encerramento do

projeta e do Termo de Aceitagdo do Objeto indicando a conclusao dos servigos,
» Produtos da fase para entrega ao FNDE;
= CD-ROM com toda a “Documentacdo do Projeto”™,

o Documentos de acompanhamento do projeto, incluindo relatérios de situacao e atas

de reuniao;
o Relatério Final do Projeto; e Termo de Aceitacéo da Fase 6; e Termo de

Aceitagao do Objeto;
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o Todos os documentos gerados pelo projeto serdo entregques em seu formato
eletrénico original, totalmente editavel,

11.2.13. Servigos de garantia

1.2.13.1.1 Sera fornecida garantia pelo periodo de 36 (frinta e seis) meses, contados
da data de emissao do Termo de Homologagao, conforme subitem V.1 e Encarte C
do Edital, contemplande manuten¢do preventiva e corretiva, incluindo atualizacéo de
versdes, assim como suporte técnico, tanto para os produtos (software) quanto para
fodos os servigos contemplados pelo objeto;

1.2.13.1.2 A VERT SOLUCOES EM INFORMATICA LTDA garantira que os servigos
objeto do Termo de Referéncia do Edital atenderfio ac padrio de qualidade exigido pela
industria de informatica e pelo Orgao;

s

-
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TABELA DE COMPROVAGAQ DAS ESPECIFICAGOES TECNICAS

11.2. Descrigio detalhada da

11.2.
solucdo
2.1 I1.2.1. Caracte rIStICES
funcionais:
[1.L2.1.1 A solucdo ofertada
deverd reter as informacdes 1
de log e histérico em banco 5
211 decdadas (M5 5QLau Drac!EJ‘ Sin Conforme
por um periodo gque sera comasia
determinadao na fase de prop .
comercial

escopo do projeto (minimo
de 12 meses);
[1.2.1.2 A solugdo deve
fornecer todas as
funcionalidades citadas sem
o acionamento dos logs
nativas do Windows. Caso a
1.2.1.2 | solucdo ofertada habilite log 5l !
de auditoria do Windows, o
hardware necessario para o
armazenamento destes logs
por 12 (doze) meses Sera
contemplado na proposta;
11.2.1.3 A solugdo devera
contemplar na mesma
console a possibilidade de
englobar as funcionalidades

. S 4
1213 atraueird:jfi:]:r:;a:;c;mnaas | SIM 2
P J 6,7, 11

plataformas, Microsoft Active |
Directory, Microsoft
Exchange Server e Windows
Server;
[1.2.1.4 Caso a solugdo utilize
um agente nos servidores a
[1.2.1.4 serem monitorados, sua Sima 5até 12
instalacdo ndo deve requerer
a reinicializagdo dos mesmaos;

[1.2.1.5 O agente deve possuir 13
um mecanismo de 18

2l I
L2:1.5 monitoramento de hIM 32
desempenho (performance) . 33
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dos servidores onde atua, de
modo a ndo permitir que o
nivel de consumo de
processamento pelo agente
nos servidores ultrapasse de
5% de consumo de CPU;

S50, 06 = 07, & - Bl A= 5l's 403

Ve

rt Sao Paulo

I.2.1.6

11.2.1.6 A solucdo deverd
prover informacdes de guem
acessa quais dados, quem
esta acessando ou tentando
acessar os dados, qual tipo
de acesso foi feito, quem
acessou ou deveria ter
acesso aos dados, quem ndo
esta utilizando o
permissionamento atual,
quais dados sdo menos
acessados, e quem deu ou
revogou permissoes de
acesso;

sIM

Vert Rio de Janeiro

14
15

1.2.1.7

[1.2.1.7 A solucdo deve
fornecer método para
assinalar ou associar um
usuario como "Proprietario”
de uma pasta ou grupo;

51M

14
89

.2.1.8

1.2.1.9

1.2.1.8 Deve permitir a
Importacdo/exportacdo dos
Proprietarios das
informacées de/para uma
lista, e permitir o upload de
um arguivo contendo
informacdes para a
designacdo do proprietario

de cada pasta;

51

14
80

I1.2.1.9 Deve permitir o
gerenciamento das
funcionalidades atraves de
console propria ou por
navegador WEB;

11.2.1.10

[1.2.1.10 Fornecer interface
Gnica de usudrio para exibir
as permissées, os detalhes da
auditoria, as estatisticas de
acesso a dados e alertas;

5IM

16

sim

.2.1.11

[1.2.1.11 A solugdo deve

suportar a utilizacao de

servidores Virtualizados
[WMWare) para todos os seus

Fégina 28 de 40
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.2.1.12

[1.2.1.12 A solugdo deve
contemplar o licenciamento
dos bancos de dados e
sistemas operacionais para a
instalagdo e monitoracdo da
solugdo;

I.2.2.

11.2.2. Controle de acessos
(permissionamento):

.2.2.1

11.2.2.1 A solucdo deverd
integrar com administradores
de usudrios, grupos de

usuarios e permissionamento |

de plataformas AD (Microsoft
Active Directory) LDAP, NIS e
usudrios locais dos
servidores, bem como
monitorar estas bhases;

L.2.2.2

.2.2.3

11.2.2.2 A solucdo devera
mostrar em uma mesma
interface toda a base de
usudrios e de dados
meonitorados, exibindo para
cada pasta ou arquivo a
visualizacdo grafica interativa
das listas de controle de
acesso incluindo grupos,
subgrupos e seus respectivos
membros;

[I.2.2.3 Esta mesma interface
deverd mostrar 0s niveis de
permissoes das pastas que o
usuario tem acesso, dar
visibilidade de todos os
ohjetos que um usuario ou
grupo tenham permissoes
para acessar, incluindo
heranca de permissdes
ativa/desativada e indicagdo

h.2.2.4

11.2.2.4 A solucdo deve
permitir a visibilidade
bidirecional de quais pastas
podem ser acessadas por
guais usudrios e na direcio

| contraria, indicando todas as |

Conforme
sina proposta
comercial
S 19
|
. ]
510 20
SiM 20
S 18
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pastas onde o usuario tem
acesso e qual tipo de acesso
(leitura, escrita,
modificacao), sem afetar o
ambiente em operacio;

" 11.2.2.5 A ferramenta devera
prover filtros para visualizar
[.2.2.5 | todos os objetos de dados de SIM 21
forma grafica incluindo
pastas protegidas e unicas;
1.2.2.6 A solugdo deverd
fornecer a visdo das
[.2.2.6 | permisstes efetivas, ou seja, SIM 14
agregando permissies de
Share e NTFS;
11.2.2.7 A ferramenta ndo
deve restringir a guantidade
das listas de acesso (ACLs)
coletadas e/ou armazenadas;
11.2.2.8 A visualizacdo de
grupos deve compreender
11L2.2.8 | todos osgrupos filhos (sub- SIn 23
grupos) sem restricdo de
numero de hierarquias,
11.2.2.9 A solucdo deve
possibilitar a configuracdo de
11.2.2.9 uma credencial diferente SIM 24,25
para cada volume a ser
monitorado;
11.2.2.10 A solugdo devera
realizar a modificagdo das
permissdes dos usudrios no
Microsoft Active Directory
através de autenticacdo de
usudario e senha dos
administradores do AD com
efetivacdo imediata e
possibilitar o agendamento
para data futura;
11.2.2.11 A solugdo devera
trabalhar integrada ao AD
sem a necessidade de
inser¢do de usuarios manual, SIM 26
e fornecer a habilidade para 24,25
carrigir permissdes e
maodificar grupos via
interface grafica;

.2.2.7 SIM 22 e9l

11.2.2.10 SIM BE, 25

1.2.2.11
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1.2.2.12 A solucdo deve
permitir a modelagem de
dados e alteracdo do perfil
de acesso, para avaliacdo de
impactos, antes da execucio
em ambiente real, ' aH 2
identificando quais usudrios
acessam determinada pasta
e perderdo ou ganhardo
acesso nesta modelagem;
I1.2.2.13 A solugdo deve
permitir a modelagem de
permissionamento de
maneira grafica, incluindo a
simulagdo do impacto de
mudangas no
1.2.2.13 | permissionamento de grupos Sim 27,28
e usuarios, e da remocio de
permissoes excessivas,
inclusdo de novos grupos e
identificacdo de quais
usuarios serdo afetados com
estas trocas de permissdes;
11.2.3. Registro de eventos

11.2.2.12

1.2.3.
(log): )
I1.2.3.1 A solucdo deve
coletar o log de forma B
normatizada dos repositarios
I.2.31
de dados em plataforma SN :;

Windows, Sharepoint e

11.2.3.2 A solugdo ofertada
deve manter o log das
.2.3.2 operagdes de abrir, criar, Sim 18
apagar, madificar, copiar,
renomear e acesso negado;
[1.2.3.3 0 log da solucdo
ofertada deve conter
informacdes completas de
cada uma das operacdes com
data e horario, nome do
1.2.3.3 | servidor de arquivos, tipo do Sim 29
objeto, caminho (path) dos
dadas, dominio, destino da
movimentacdo, arquivo
impactado e nome do
usuario;
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[1.2.3.4 Deverd permitir
I 1234 | filtragem grafica, ordenagdo S 18
e agrupamento dos logs;
11.2.3.5 A solucdo deverd
identificar em uma mesma
tela todas as atividades de
1.2.35 | um determinado usudrio ou Sim 30,31
determinada pasta de todos
0s repositdrios monitorados
e diretarios de usuarios;

I1.2.3.6 Fornecer resumo '
236 grafico das atividades 5iM '
auditadas, incluindo:
1.l2.3.6 | (a). Visualizagdo dos usudrios

; ; Sl 34
{a) mais e menos ativos;
1236 I (k). Visualizagdo dos
-U;:J- diretdrios mais e menos S0 50
ativos;
(c). Visualizacdo dos
236 | diretdrios onde um usﬂu:wo SIM 51
(c} ou um grupo de usuarios
estejam acessando;
{d). Visualizagdo dos usuarios
1.2.3.6 ;
(d] gue estejam acessando um 5iM 51
diretorio;
(e). A ferramenta deve
I.2.3.6 n?rmatlzar eventos SIM 18
= relacionados e apresentar

cormo um unico evento
(f). A solugdo deve permitir
auditoria direta de quem tem
12.3.6 () acesso aos dados na! tela da SIM 52
console, sem necessidade de
gerar relatorio |
demonstrativo
1.2.4. I1.2.4, Relatdrios:
I1.2.4.1 A solugdo ofertada
deve gerar relatdrios nos
formatos TXT, CSV, HTML,
ils5e PDF;
11.2.4.2 A ferramenta deve
permitir 0 agendamento para
envio de relatarios pelo
| carreio eletronico;

[1.2.4.3 Os relatorios
1.2.4.3 | agendados devem poder ser Sin 56, 57
entregues tanto via e-mail

241

SiM 53,55

.2.4.2 SiM 88, 56
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guanto em uma determinada
pasta do servidor sem a
necessidade de customizacio
adicional;

.2.4.4

I1.2.4.4 O envio dos relatdrios
por e-mail deve ser feito a
partir da prépria solugdo, ou SIM 74

seja, sem a utilizagdo de EL
software de terceiros e deve

suportar o protocolo SMTP;

11.2.4.5

1.2.4.5 A ferramenta deve
possibilitar a definicao da
prioridade de cada relatdrio
agendado;

51 56

I.2.4.6

I1.2.4.6 A ferramenta deve
farnecer relatdrios
customizaveis sob demanda

e agendados;

SiM 71

H.2.4.7

[1.2.4.7 A ferramenta deve
fornecer relatdrio dos SIM 14
ACES505 a0s arquivos;

.2.4.8

1i.2.4.8 A ferramenta deve
armazenar todas as
modificagbes feitas nas S 15
permissdes dentro e fora da
interface grafica;

11.2.4.9

I1.2.4.9 Farnecer relatdrios
sobre onde permissoes

concedidas a grupos globais SIM 36
(Everyone, Domain Users,

Users) estdo sendo utilizadas;

11.2.4.10

I1.2.4.10 Armazenar todas as
modificagdes em grupos
feitas dentro e fora da
interface grafica;

51 15

1.2.4.11

I.2.4.12

11.2.4.13

[1.2.4.11 Fornecer relatdrios
de grupos de seguranca SIM 72
varzios ou nao utilizados;

11.2.4.12 Fornecer relatarios
de SIDs ndo resolvidos e
UsUArios com permissao
direta ermn pastas;

51 73

[1.2.4.13 Fornecer relatdrios

.'Ejﬁ dados e usudrios inativos; | o i

1.2.4.14

[1.2.4.14 Farnecer relatarios
sobre administradores S 14
acessando dados de negdcio;
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| 11.2.4.15 Fornecer relatdrios

de usudrios desabilitados gue

ainda fazem parte de grupos
de seguranca;
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I.2.4.16

11.2.4.16 Fornecer relatario
que mostre guais eram as
permissoes para
determinada pasta em uma
data passada sema
necessidade de um processo
manual para guardar as
permissiies a serem
recuperadas;

SIM

54
38

1.2.4.17

11.2.4.17 Possibilitar o direito
de revisdo de gestdo de
dados através de relatorios
indicativos do uso dos dados;

51

38

1.2.4.18

[1.2.4.18 Suprir com rotinas
automatizadas, relatorios
programados e outras
facilidades os beneficios
esperados, destes relatdrios;

S

56

[1.2.4.19

1.2.5.

.2.5.1

11.2.4.19 A solucdo deve ser

capaz de fornecer relatorios
para auditoria e

_conformidade (compliance);

51

40
58

11.2.5. Analise
comportamental:

1.2.5.1 A ferramenta deve
realizar a andlise
compaortamental das
usuarios de maneira a fazer
recomendacdes de alteracdo,
revogacdo de acesso, trocas
de grupos e permissdes aos
dados ndo estruturados e
semiestruturados dos
servidores monitorados;

.2.5.2

[1.2.5.2 A solugdo deve
identificar, de forma
automatica, usudrios com
acesso a pastas e\ou
argquivos indevidos sugerindo

a revogacao de acesso;

11.2.5.3

sl

18

sim

18

11.2.5.3 A solugdo devera
fornecer em modo grafico
recomendagdes sobre

permissionamento excessivo,

5in
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baseado na analise de
atividade de acesso;

1.2.5.4 Fornecer identificacdo
11.2.5.4 grafica de atividades de 5IM 19
ACesS0 anarmais;
[1.2.5.5 Estas recomendacies
1255 deuellrﬁo também ser S1M 41
fornecidas em forma de
relatorio;

11.2.6. Sistema de
notificacbes (alertas):
I1.2.6.1 A ferramenta deve
realizar andlises e gerar

alertas de comportamentos

1.2.6.

1.2.6.1 suspeitos como leitura ou SIM S%E:E;gﬁl
gravacies em excessos que '
diferem do comportamento
normal do usuario; I —
11.2.6.2 A notificagdo Sera 62
.2.6.
B feita também via e-mail: il 42,43
11.2.6.3 A ferramenta deve
s |
1263 emitir um alerta guando um SIM 59

usuario desviar do seuy
comportamento padrio;
I1.2.6.4 A ferramenta deve
1964 alertar quando um usuario SIM 51
tentar acessaruma pasta a
qual ele ndo tem acesso;

I1.2.6.5 Fornecer relatorios

1.2.6.5 sobre atividades de acesso SI 42 43
anormais;
27, 11.2.7. Microsoft Active
Directory (AD}):

11.2.7.1 A solucdo deve
efetuar as funcionalidades de
permissionamento, Log,
Relatorios, Analise
Comportamental e Alerta dos
servidores de diretdrios de 63
Heded usuarios Microsoft Active H] 78,79
Directory, e deverdo estar
integradas na mesma
plataforma e interface de
menitoracdo dos demais
repositdrios de dados;

Pagina 35 de 40




Vert Brasilia

Vert Rio de Janeiro

Dah ra Arannan® 226, Sala 7

|~ Caartrm

CER 01 - Fio dedaneira-Fd

solucbes ém T

AR T SO o

1.2.7.2 A solucdo deve
possuir visibilidade da
hierarguia do servigo de
Diretdrios atraves de
interface gréfica e em
formato de relatério;

simM

78,79
44,45 a 47

.2.7.3

1.2.7.3 A solugdo deve
possuir a visibilidade de
todos os dominios, Unidades
Crganizacionais,
Computadores, Grupos e
outros objetos de dominio
através de uma dnica
interface grafica e tambeém
em formato de relatério;

siM

44,45 a 47

1.2.7.4

[.2.7.4 A solucdo deve ter
trilha de auditoria
classificavel e pequisavel de
todas as atividades do Active
Directory em uma unica
interface grafica e também
em formato de relatorio;

51

78,79
39,22

I.2:7.5

11.2.7.5 A solugdo Serd capaz
rastrear quem fez alteraces
no Active Directory, qual foi a
alteracdo feita e quando
nesta mesma interface
grafica e em formato de
relatorio;

51

78,759
22

[.2.7.6

11.2.7.6 A solugdo deverd
indicar de forma automatica
recomendagdes sobre grupos
de seguranca nio utilizados e
membros de grupos em sua
interface grafica e em forma
de relatario;

w277

[1.2.7.7 A solucdo devera
realizar a modelagem de
permissionamento atraves
de simulagfes de mudanca
para grupos e ACLs sem
afetar o ambiente de
producio, e identificando
guais membros gue
efetivamente acessam os
dados serdo afetados,
permitindo a visibilidade
anterior a realizacdo das

S

78,79
44, 48, 49
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alteragdes no
permissiohamento de qual o
impacto real no ambiente de
producdo;

11.2.8. Microsoft Exchange
Server:

[1.2.8.1 A solucdo deve
efetuar as funcionalidades de
Permissionamento, Log,
Relatarios, Andlise
Comportamental e Alerta dos 8182
1281 semdures de_f:orrem SIM 64.65

eletrénico Microsoft
A 32,80
Exchange, e deverdo estar
integradas na mesma
plataforma e interface de
monitoragdo dos demais

1.2.8.

11.2.8.2 A solucdo ofertada
devera monitorar as caixas
.2.82 postais dos usuarios, e as 5IM
pastas compartithadas deste
servidor;
11.2.8.2 A ferramenta devera
realizar a coleta das
informactes sem a oneracdo
excessiva do servidor de
1.2.8.3 | correio Microsoft Exchange, 5IM
ou seja, sem ativacao do
journaling ou diagnostics
nativos do servidor de %
COrreio;

I1.2.8.4 As funcionalidades de
analise comportamental
serao realizada dentro das
I.2.8.4 pastas compartilhadas e SIM
caixas de correios dos
servidores Microsoft

~ Exchange monitorados;
I1.2.8.5 A ferramenta
ofertada devera coletar os
1285 ewentostdos se:-widures de SIM 84 3 86
email monitorados
contemplando no minimo os
seguintes itens:

83
32,80

24 a Bb
32,80

32,80
53]
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Saluﬁﬁes emTl

85
(b). Mensagem enviada; sim 26
(c). Mensagem enviada
“como” (on behalf of); 3IM . 48
{d). Mensagem Er‘f:."lada "em SIV 36
nome de”;
(e). Mensagem editada; SIM 86
{f). Mensagem apagada; SIM 86
(E). Mensagfem movida / SIM 86
copiada; |
(h}). Mensagem marcada
como lida / ndo lida; ik ES
[I}.. De_ﬂmgao de SIM 86
sinalizadores; |
(j). Pasta aberta; Sim a5
(k). Pasta criada / apagada; S &5
Iy Permis_sﬁeﬁ adicionadas / SIM ac
removidas [ alteradas; s
(m). Pasta movida / copiada; 51 25
(n). Anexo aberto;  SIM 86
{o). Angx.u apagado / SIM 96
adicionado;
[p). Delegagdo de caixa de
correio adicionada / SIM 86
removida;
(q). Logon; SiM 86
{r). Permissdes de caixa de
correio adicionadas / SiM 75
removidas; __|
1.2.8.6 A solucdo deverd %
auditar, registrar eventos
(log) e aplicar as analises
comportamentais das caixas
postais e pastas
compartilhadas do Microsoft
Exchange Server para 81,82,
I.2.8.6 eventos gerados a partir de SIM 32 80
dispositivos moveis efou f
acessos externos (via
internat) por meio de acesso
WEB atraves dos seguintes
protocolos de comunicacdo
contemplando no minimo os
seguintes itens:
_[a].. h-"iﬁfn.PI -MESSEgm_g SIM 84
Application Programming
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Interface;
{b). OWA - Qutlook Web
Access;
{c). ActiveSync — para
smartphones e outros 51 a5
dispositivos similares;
I.2.8.7 A solucdo deverd
registrar eventos (logs)
contendo informagdes do IP
1.2.8.7 de origem do dispositivo SiM
movel ou computador de
onde foi acessada a caixa
__posta;
11.2.9. Microsoft Windows
Server:
11.2.9.1 A solugdo deve
efetuar as funcionalidades de
permissionamento, Log,
12.9.1 Relatdrios, Analise SIM g
Comportamental e Alerta
descrita nos itens acima em
plataformas de servidores de
arquivos Windows;
1.2.9.2 A solugdo deve ter
sua compatibilidade
certificada em Windows 2003
' e Windows 2008;
1.2.9.3 Deverd suportar as
tecnologias DAS, SAN,
1.2.9.3 Windows-Powered NAS e SIM 9,11,76
suporte a tecnologia de
. cluster da Microsoft;
' 11.2.10. | 11.2.10. Demais componentes |
1.2.10.1 Todos os
C{.Jr.npcrventes pafl;si‘ms Caitdiie
12.10.1 a1:||cm‘nalns gue se flz?rem SIM Srapesky
necessarios para efetivar as < snateisl
interligacdes dos ativos do
objeto da contratagdo;
11.2.10.2 Visando preservar
harmonia entre todos os
elementos da solugdo, a total
interoperabilidade de
componentas e a facilidade
de uso e operacdo, a solugdo
fornecida Serd de um unico
fabricante em gue seus

sim 84

87
67

11.2.9.

1.2.8.2 sim 5

Conforme
SIM proposta
comercial

1h.2.10.2

EE)
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By e

moédulos e ou programas
sejam totalmente integrados

e disponibilizados em uma

Unica console de geréncia;

e F £5 D

A A

11.2.10.3 O modulo
[esquema) de seguranca da

solugdo [software) ndo Canfoe
11.2.10.3 '; 4 e, 5iM proposta
devera implicar em aquisicao i
comercial
de compaonentes (hardware e
software) adicionais;
I1.2.10.4 Sera compativel e
permitir a utilizacdo da
2.10. ) 1 B3
12104 tecnologia “hyperthreading” >
serm custos adicionais; |
[1.2.10.5 A solugdo devera
possibilitar integracao, de
12,1005 forma direta ou indireta, de SIM 69, 70

suas informagdes com
sistemas de DLP (Data Lost
Prevention).

Brasilia-DF, 04 de dezembro de 2.012,
i
(™ :
T
ides Goulart
Gerente Executiva de Negocios
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